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1. OBJETIVO

Esta Politica de Gestao de Terceirizagdo de Servicos (“Politica”) estabelece principios,
diretrizes, responsabilidades e procedimentos aplicaveis a decisdo, avaliagao,
contratagdo, gestdo e monitoramento da terceirizagcao de Servigos pela CSD CENTRAL
DE SERVICOS DE REGISTRO E DEPOSITO AOS MERCADOS FINANCEIRO E DE
CAPITAIS S.A. (“CSD BR”, “CSDBr” ou “Companhia”).

Os termos e expressodes aqui iniciados em maiusculas, tanto no singular quanto no plural,

tém o significado a eles atribuido no Glossario da CSD BR disponivel em www.csdbr.com.

2. REFERENCIAS REGULATORIAS E NORMATIVAS
Esta Politica utiliza como referéncias regulatorias e normativas, incluindo, sem se limitar
a(s)/o(s):

e Lein®13.709, de 14 de agosto de 2018 (“Lei 13.709/2018” ou “LGPD");

o Resolugcdo BCB n° 304, de 20 de margo de 2023 (“RBCB 304/2023");

¢ Resolugdo CVM n° 135, de 13 de junho de 2022 (“RCVM 135/2022”);

e Cddigo de Conduta Etica da CSD BR;

¢ Politica de Gestao de Riscos e Controles Internos;

¢ Politica de Gestao de Continuidade de Negocios;

¢ Politica de Governanca de Protecao de Dados Pessoais.

Qualquer referéncia a qualquer lei ou normativo aplicavel sera considerado também como
uma referéncia a todas as suas atualizagdes e regulamentagdes promulgadas ao abrigo

dele, salvo disposigao em contrario.

3. DEFINIGOES

Para fins desta Politica e dos documentos a ela relacionados, aplicam-se as seguintes
defini¢des:

e Prestador de Servicos ou Prestador: qualquer pessoa fisica ou juridica,
individualmente ou em sociedade, contratada para prestar Servigos de qualquer
natureza a CSD BR.

e Servigo: conjunto de atividades técnicas, operacionais ou intelectuais executadas

por Prestador de Servigos para atender as necessidades da CSD BR, que podem

resultar em entregaveis intangiveis, tais como relatérios, cédigo-fonte, apdlices,

4

[PUBLICO | PUBLIC]



pareceres ou treinamentos, bem como em produtos acessorios, caracterizando-
se pela prestacao continuada ou pontual, sem a transferéncia permanente de um
bem principal.

e Servigos Relevantes ou Servigos Criticos: os Servigos considerados relevantes

para a conducdo das atividades da Companhia e diretamente relacionado aos
processos criticos de negdcio.
A classificacdo do Servico como Relevante decorre do impacto e da criticidade
para a CSD BR e para as atividades reguladas, ndo se confundindo nem
dependendo, de forma automatica, da classificacdo do Prestador como Prestador
de Servicos Criticos (“PSC”) ou Prestador de Servigos Relevantes.

o Subcontratacao: contratacido, pelo Prestador de Servigos, de terceiros para a
execucao, total ou parcial, de atividades relacionadas aos Servicos por ele
prestados a CSD BR. Permanece o Prestador integralmente responsavel pela
execucdo do servico contratado e pelo cumprimento das obrigagdes legais,
regulatérias, operacionais, de seguranca da informacgdo, continuidade de
negocios e de acesso regulatorio, nos termos do instrumento contratual celebrado
e da regulamentagao aplicavel.

o Terceirizagdao de Servigcos: para fins desta Politica e da regulamentagao
aplicavel, considera-se a contratacao de terceiros para a execugao de atividades
necessarias ao funcionamento dos processos, sistemas, infraestruturas ou
controles da CSD BR, caracterizando-se pela transferéncia da execucao
operacional de atividades ou processos, total ou parcialmente, a Prestadores de
Servigos.

Para fins regulatérios, a Terceirizacdo de Servigos estd associada a gestao de
riscos operacionais, tecnoldgicos, cibernéticos, de continuidade e de
conformidade, sendo caracterizada pela dependéncia operacional, tecnolégica ou
funcional da CSD BR em relagao ao Prestador, independentemente do modelo
juridico de contratagdo ou da forma de alocagdo de méao de obra, ndo se
confundindo com a terceirizagdo de natureza trabalhista ou juridica, regida por

legislagao especifica.

4. PRINCIPIOS GERAIS E DIRETRIZES

A Terceirizagao de Servigos ndo exime a CSD BR de sua responsabilidade integral pelo

cumprimento da legislacdo e da regulamentagcdo vigentes, em especial aquelas
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relacionadas a gestado do risco operacional, a seguranca da informacéao, a continuidade
de negécios e as atividades reguladas, permanecendo a Companhia plenamente
responsavel pelos Servigos terceirizados perante os 6rgaos reguladores, os Participantes

e demais partes interessadas.

A contratacdo e a gestdo de Servigos terceirizados deverdo observar critérios de
proporcionalidade e compatibilidade com a natureza, o porte, a complexidade, a estrutura
e o perfil de risco da CSD BR, assegurando a seguranga, a confiabilidade, a integridade,
a disponibilidade e o sigilo das informagdes, a continuidade dos negdcios e a mitigacao
dos riscos operacionais, tecnoldgicos, cibernéticos, de continuidade e de conformidade,
sem prejuizo das atividades de supervisdo e fiscalizagdo pelos érgédos reguladores,

conforme aplicavel.

A Terceirizagao de Servigos devera ser precedida de avaliagdo quanto a natureza do
Servico e do Prestador, nos termos desta Politica, da Politica de Gestdo de Riscos e
Controles Internos e dos processos internos de avaliagdao, devendo a contratacao
observar, de forma proporcional a relevancia do Servigo, a realizagcdo de avaliagcbes
prévias pelas areas competentes, abrangendo a analise de riscos e controles internos, a
verificagdo de conformidade, a avaliagdo dos aspectos tecnolégicos e de seguranga da
informacado e cibernética, bem como a formalizacdo contratual compativel com a

criticidade do Servigo.

Quando a contratagdo envolver transferéncia internacional de dados pessoais, 0s
instrumentos contratuais celebrados deverao prever que o tratamento dos dados pelo
Prestador observe nivel de protecao equivalente ao exigido pela legislagao brasileira de
protecdo de dados pessoais, em especial a LGPD ou conforme nela disposta, devendo
tal tratamento enquadrar-se nas hipoteses legais aplicaveis e nas diretrizes da Politica de

Governanga de Protecao de Dados Pessoais da CSD BR.

A subcontratacdo de quaisquer atividades relacionadas ao Servigo devera, quando
aplicavel, ser notificada a Companhia e, a depender da criticidade do Servigo prestado,
ser aprovada pela CSD BR, assegurando-se que os subcontratados atendam as mesmas
obrigagdes técnicas, operacionais, de seguranca e de prote¢cao de dados exigidas do

Prestador principal, observado o disposto no instrumento contratual.

A CSD BR devera manter recursos, estruturas e competéncias adequadas para a gestéo

dos Servigos terceirizados, inclusive para a analise das informagbes, acompanhamento
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do desempenho dos Prestadores e uso efetivo dos recursos de gestdao e monitoramento
disponibilizados, de forma compativel com a relevancia e a criticidade dos Servigos

contratados.

O disposto nesta Politica devera ser interpretado em consonancia com as normas
internas e externas, inclusive no que se refere as exce¢des previstas, sem prejuizo da

observancia das responsabilidades atribuidas a CSD BR.

5. CLASSIFICAGAO DO SERVIGO

A avaliagao prévia a contratacado devera apoiar a classificacdo do Servico e do Prestador
para fins de gestdo de riscos, conformidade regulatéria e definicdo de controles, nos

termos desta Politica, das normas internas aplicaveis e da regulamentacao vigente.

Na avaliacdo da relevancia do Servico terceirizado, deverdo ser considerados, entre
outros fatores, a criticidade para a continuidade das atividades da CSD BR e a

sensibilidade dos dados e das informacgdes a serem tratados pelo Prestador.

5.1. SERVICOS RELEVANTES

Nao existe lista fechada de Servicos Relevantes. A classificagdo devera ser realizada
caso a caso, com base em fundamentagao técnica e regulatéria, considerando o impacto
potencial decorrente de falha, indisponibilidade ou inadequacdo do Servico sobre a
prestacdo dos servigos principais, o cumprimento das obrigacdes regulatérias, a

seguranga da informacao e o perfil de risco da CSD BR.

Antes da Terceirizagdo de Servigos Relevantes, deverdao ser adotados procedimentos
documentados compativeis com a criticidade do Servico, contemplando praticas de
governanga proporcionais aos riscos envolvidos e a verificagdo da capacidade técnica,

operacional e de conformidade regulatéria do Prestador.

O Prestador devera assegurar o cumprimento das legislagdes e das regulamentagdes
vigentes. Os instrumentos contratuais celebrados com os Prestadores, conforme a
relevancia do Servigo, deverdao prever clausulas que assegurem a seguranga na
transmissdo e no armazenamento de dados, a segregacao de dados e os controles de
acesso, a definicdo de acordos de nivel de servico, procedimentos para transferéncia e
exclusao segura de dados em caso de encerramento, o acesso da CSD BR e dos érgaos

reguladores a informagdes, documentos, auditorias e certificagbes, a notificacdo de
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subcontratagao, o atendimento a determinagdes regulatérias e a manutencéo do acesso

aos servigos por prazo suficiente para um encerramento ordenado.

As contratacdes e alteragdes relativas a Servigos Relevantes deverdo ser comunicadas
aos orgaos reguladores, conforme aplicavel, nos prazos e condigbes previstos na

regulamentacao vigente, incluindo, quando exigido, o envio previo de minutas contratuais.

5.2. SERVICOS DE PROCESSAMENTO E ARMAZENAMENTO DE
DADOS

Na contratacao de Servigos que envolvam processamento ou armazenamento de dados,
deverao ser observados requisitos adicionais, incluindo o acesso da CSD BR aos dados,
a garantia de confidencialidade, integridade, disponibilidade e capacidade de
recuperacao das informacdes, a observancia as certificacbes exigidas, a segregacao
l6gica ou fisica dos dados e a robustez dos controles de acesso, em consonancia com as

normas internas e externas.

Nos casos em que os Servigos envolverem a execucado de aplicativos por meio da
internet, a depender da criticidade do Servigo prestado, CSD BR devera assegurar que o
Prestador adote controles adequados para mitigar riscos decorrentes da liberagao de
novas versoes, incluindo procedimentos de testes, validagdo, controle de mudangas e

tratamento de vulnerabilidades, de forma compativel com a criticidade do Servigo.

5.3. SERVICOS RELEVANTES NO EXTERIOR

A contratacao de Servicos Relevantes no exterior devera observar os requisitos previstos
na regulamentacdo vigente, incluindo, entre outros, a existéncia de convénios de
cooperagdo entre autoridades supervisoras, a definicao prévia de paises e regides
autorizadas, a inexisténcia de impedimentos legais ao acesso dos 6rgaos reguladores e
da CSD BR aos dados, a manutencgao de plano de continuidade de negécios com site de
contingéncia no Brasil e a representacdo do Prestador no pais, devendo toda a

comprovagao ser documentada.

Nos casos de contratacdo de Servicos Relevantes no exterior, o Prestador devera
cooperar com a atuacao dos 6rgaos reguladores competentes, inclusive mediante o
fornecimento de informacgbes, documentos e evidéncias, quando solicitado, observadas

as exigéncias de idioma, forma e prazo estabelecidas, bem como assegurar condigbes
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para eventual interagao direta entre autoridades supervisoras e o Prestador, conforme

previsto na regulamentagao aplicavel.

6. MONITORAMENTO, REAVALIAGCAO E
DOCUMENTACAO

Os Servicgos terceirizados deverao ser monitorados ao longo de seu ciclo de vida, com
reavaliagdes periddicas realizadas de maneira proporcional a sua classificacido e

criticidade.

A CSD BR devera prever, conforme a pertinéncia e a relevancia dos Servigos contratados,
nos instrumentos contratuais celebrados, a possibilidade de as areas de gestéo de riscos
e controles internos, compliance e auditoria interna realizarem interagdes com os
Prestadores de Servigos, por meio dos canais oficiais por eles disponibilizados, com a
finalidade de obter orientagdes, esclarecimentos e informagdes, bem como solicitar ou
acessar documentacao relacionada, entre outros aspectos, a certificacoes, escopo de
auditorias independentes, politicas, praticas de continuidade e demais evidéncias de

conformidade ou informacgdes relevantes aos Servigos contratados.

Os procedimentos, avaliagbes, comunicacbes, monitoramentos e evidéncias
relacionados a Terceirizagao de Servicos deverao ser formalizados, mantidos atualizados
e disponibilizados sempre que requeridos para fins de auditoria interna, auditoria

independente e supervisao pelos 6rgaos reguladores, conforme aplicavel.

Os drgaos reguladores poderao, no exercicio de suas competéncias, impor restricoes,
estabelecer condicionantes, vetar contratacdes ou exigir certificacbes e requisitos

técnicos adicionais sempre que identificarem inadequagao as normas vigentes.

7. GOVERNANCA E RESPONSABILIDADES

e Conselho de Administragao: aprovar esta Politica e suas revisdes e deliberar
sobre excegoes relevantes e exposigdes acima do apetite ao risco da Companhia.

o Diretoria Estatutaria: assegurar a implementacdo e o cumprimento desta
Politica, bem como a alocagédo de recursos e competéncias adequadas para a
gestado dos Servigos terceirizados.

o Diretoria de Governanga, Riscos e Controles Internos (“GRC”): dirimir

eventuais divergéncias de entendimento relacionadas a classificagédo e a
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criticidade do Servico prestado, bem como a interpretagdo e a aplicagao desta
Politica.

e Departamento de Gestao de Riscos e Controles Internos: avaliar os riscos
associados a Terceirizagao de Servicos, validar classificagcbes de criticidade,
monitorar riscos residuais e reportar aos 6rgaos de governanga.

e Departamento de Compliance: realizar avaliacdo reputacional e de
conformidade do Prestador de Servigos previamente a contratacido e/ou em
periodicidade especifica, de acordo com o critério de avaliagdo definido pela
Companhia.

o Departamento de Segurancga da Informacgao: realizar avaliacdo de seguranca
da informagao do Prestador de Servigos previamente a contratacdo e/ou em
periodicidade especifica, de acordo com o critério de avaliagcdo definido pela
Companhia.

o Departamento Juridico: analisar os aspectos juridicos da contratagcao
pretendida, identificando o instrumento contratual mais apropriado de acordo com
o Servico prestado.

o Area Solicitante: justificar a necessidade da terceirizagdo, definir o escopo do

Servigo e acompanhar sua execu¢ao e desempenho.

8. CONFORMIDADE E SEGURANGA NA RELAGCAO COM
PRESTADORES

Os Prestadores de Servigos contratados pela CSD BR deverao atuar em conformidade
com a legislagdo e a regulamentacéo aplicaveis, bem como observar, durante toda a
vigéncia da relagdo contratual, os principios, valores e padrbes de integridade

estabelecidos no Cédigo de Conduta Etica da Companhia.

Os Prestadores deverao adotar medidas técnicas e organizacionais adequadas para
assegurar a confidencialidade, a integridade, a disponibilidade e a protegdo das
informacbdes e dos dados da CSD BR, de seus Participantes e de terceiros, em

consonancia com as politicas internas e a regulamentagao aplicavel.

O Prestador de Servicos devera notificar a Companhia, de forma tempestiva, sobre
qualquer incidente relevante que possa afetar, direta ou indiretamente, a prestacao dos
Servigos contratados, a seguranga das informagbées ou a continuidade operacional da

Companhia. Quando o incidente afetar a CSD BR, este poderd ser registrado pela
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Companhia em sua ferramenta de Information Technology Service Management (“ITSM”)

para acompanhamento e tratativa.

A CSD BR reserva-se o direito de suspender, restringir ou encerrar a relagdo com
Prestadores de Servicos em caso de descumprimento contratual, ndo conformidade
regulatoria, violagdo de normas legais ou éticas, falhas relevantes de seguranca da
informacdo ou quaisquer situagdes que representem risco a Companhia, aos
Participantes ou ao atendimento das exigéncias dos 6rgaos reguladores, conforme

aplicavel.

A Companhia podera, sempre que necessario, fornecer orientagdes adicionais aos
Prestadores para assegurar o adequado entendimento e cumprimento das obrigacdes

estabelecidas nesta Politica.

9. CONTROLE DO DOCUMENTO
9.1. VIGENCIA E DIVULGAGAO

Este documento devera ser divulgado no site da Companhia apds a sua aprovagao pelo
Conselho de Administragao, entrando em vigor na data mais recente do quadro no item
“CONTROLE DE VERSAQ”, acima, cancelando e substituindo o documento vigente

desde a data imediatamente anterior.

9.2. REVISAO

Este documento devera ser revisado, no minimo, anualmente, considerando a data de
publicagdo mais recente (quadro no item “CONTROLE DE VERSAQ”, acima), podendo
ser atualizado a qualquer tempo para incorporar melhorias, corrigir erros ou atender

normativos.

9.3. DIREITOS AUTORAIS E DISTRIBUICAO

A Companhia possui sobre esse documento todos os direitos de elaboragéo, alteragao,
reproducdo e distribuicdo. Este documento substitui todas as versdes anteriores. A
Companhia ndo se responsabiliza por versdées desatualizadas, modificadas, ou por
quaisquer versdes provenientes de outras fontes que nao a fonte oficial designada para

fornecer este material.
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