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CONTROLE DE VERSAO

Data da Numero da

Versio Autores Versio Descrigao
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19/02/2020 Departamento de Operacgdes 1.0 Elaboragéo inicial do documento
e Tecnologia
30/03/2021 | Departamento de Produgao 2.0 Revalidagao do documento
e Seguranga da Informagao
Departamento de Produgao Adequacao relativa a alteragéo da
e Segurancga da Informacgéo
16/07/2021 i ou ) ¢ ¢ 3.0 infraestrutura da Plataforma para computagao
Dlretorla de Governanga, em nuvem (cloud computing)
Riscos e Controles Internos
05/08/2022 Departamento de Produggo 4.0 Revalidagdo do documento
e Segurancga da Informagéo
10/10/2023 | Departamento de Produgdo 5.0 Revisao do documento
e Seguranga da Informagao
Inclusdo do capitulo de Referéncias
~ Regulatorias e Normativas;
1211112024 | Departamento de Produgdo 6.0 Atualizagdo documento;
e Seguranga da Informagao
Documento aprovado pelo Conselho de
Administragdo em 12/11/2024
Atualizagdes considerando a incluséo das
atividades de Depdsito Centralizado e de
Compensacao e Liquidagao de Ativos;
Departamento de Produgdo Reorgani;agéo textual e complementagao
19/112/2024 e Seguranga da Informacéo 7.0 dos demais capitulos;
Revisao geral;
Documento aprovado pelo Conselho de
Administragdo em 19/12/2024
Atualizagao para novo leiaute de
documentos;
Normalizagdo do RTO para as atividades de
= registro, depdsito centralizado, compensagéo
01/08/2025 | Departamento de Produgao 8.0 e liquidacao de Ativos;
e Seguranga da Informagao
Atualizagdes considerando revisdes
normativas;
Documento aprovado pelo Conselho de
Administragao em 01/08/2025
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1. OBJETIVO

O objetivo desta Politica de Gestao de Continuidade de Negdcios (“Politica”) € definir os
principios e diretrizes que orientam a gestdo da continuidade das operagbes da CSD
CENTRAL DE REGISTRO E DEPOSITO AOS MERCADOS FINANCEIRO E DE
CAPITAIS S.A. (“CSD BR”, “CSDBr” ou “Companhia”). Esta Politica estabelece diretrizes
para a implementacao e execucao do Plano de Continuidade de Negécios e Recuperacgao
de Desastres (“PCN-RD”) e demais documentos voltados para a gestdo de continuidade
de negocios, garantindo a resiliéncia e a pronta recuperacao das atividades essenciais

da Companhia em situagbes de Impedimento Operacional ou Crise.

Os termos e expressodes aqui iniciados em maiusculas, tanto no singular quanto no plural,

tém o significado a eles atribuido no Glossario da CSD BR disponivel em www.csdbr.com.

2. REFERENCIAS REGULATORIAS E NORMATIVAS

Essa Politica adota como referéncias:

e Principle 3 - Framework for the comprehensive management of risks e Principle
17 — Operational Risk do PFMI - Principles for Financial Market Infrastructures, de
15 de abril de 2012;

e Recovery of financial market infraestructures — Revised report, de 05 de julho de
2017 (“Recovery Report?);

o Resolugdo BCB n° 304 de 20 de margo de 2023 (“RBCB n° 304/2023);

o Resolugdo CVM n° 135, de 10 de junho de 2022 (“RCVM 135/20227);

¢ Documento da Companhia de Autoavaliagcdo da Observancia aos Principios para

Infraestruturas do Mercado Financeiro (“Autoavaliagdo PFMI”).

Qualquer referéncia a qualquer lei ou normativo aplicavel sera considerada também como
uma referéncia a todas as suas atualizagbes e regulamentacdes promulgadas ao abrigo

dele, salvo disposi¢cao em contrario.

3. DEFINICOES

As definicbes a seguir servem como base para a interpretagao deste documento e de

todos os documentos da Companhia aqui mencionados, no que couber:
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(i) Atividade: agbes especificas realizadas para a composi¢cao de um processo ou
conjunto de processos executados pela Companhia (ou em seu nome) que
produzam ou suportam um ou mais servigos;

(i) Atividade critica: atividade essencial de um processo cuja interrupgao pode causar
impacto significativo na Companhia;

(iii) Ativo: qualquer recurso essencial utilizado pela Companhia para a execug¢ao de
atividades, processos ou servicos;

(iv) Confiabilidade Operacional: capacidade da Companhia de manter a continuidade
e a integridade de seus servigos criticos, mesmo diante de eventos adversos;

(v) Continuidade dos Negdcios: capacidade da Companhia continuar a prestar os
servigcos em um nivel aceitavel, conforme RTO previamente definido, durante um
incidente de interrupgao;

(vi) Crise: evento inesperado que tenha potencial de causar danos significativos na
Companhia e que necessita de tomada de estratégica;

(vii) Desastre: um ou mais eventos que causem danos e/ou interrompam a execugao
de uma atividade, processo ou servigo critico, exigindo resposta imediata;

(viii) Evento: ocorréncia detectavel que pode impactar as atividades, processos ou
servicos da Companhia;

(ix) Impedimento ou Impedimento Operacional: condigdo que compromete a
capacidade da Companhia em manter suas operagdes essenciais;

(x) Incidente: evento nao planejado que causa, ou tem o potencial de causar, uma
interrupcao, degradacao ou falha em um sistema, processo e/ou atividade;

(xi) Processo: conjunto estruturado de atividades interligadas que, quando executadas
em sequéncia, garantem a entrega de um produto ou servigo;

(xii) Processo critico: processo cuja interrupgdo causa impacto significativo na
Companhia;

(xiii) Recovery Point Objective (“RPQO”) ou Ponto de Recuperagdo de Dados: tempo
maximo permitido de perda de dados em caso de uma interrupg¢ao. Ele define o
ponto até o qual as informagdes devem ser recuperadas, determinando a
frequéncia necessaria de backups para minimizar perdas;

(xiv) Recovery Time Objective (“RTO”) ou Tempo de Recuperacao: € o tempo maximo
aceitavel para que uma atividade, processo ou servigo interrompido seja retomado
apos um incidente. Ele serve como um pardmetro essencial para planejar os

esforcos de recuperacao;
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(xv)Resiliéncia operacional: é a capacidade da Companhia de resistir, adaptar-se e se
recuperar de eventos adversos sem comprometer a entrega de seus servigos;
(xvi)Ruptura Operacional: €& a indisponibilidade da Plataforma ocasionada em
decorréncia da indisponibilidade simultédnea de 2 (duas) zonas de disponibilidade

da AWS;

(xvii) Servico: € o conjunto de processos estruturados e organizados, destinados
a cumprir uma funcao especifica e gerar valor para os Participantes e usuarios
finais, como, por exemplo, o registro, o depdsito centralizado, a compensagéao e
liquidagcao de Ativos;

(xviii) Servigo critico: servico cuja interrup¢cdo ou degradacdo pode causar
impacto significativo na Companhia. Esses servicos sdo essenciais para o
cumprimento da missao institucional e para a entrega de valor aos Participantes;
e

(xix)Servico relevante: servico considerado relevante para a condugao das atividades

da Companhia e diretamente relacionado aos processos criticos de negécio.

4. PRINCIPIOS

(i) Melhoria continua: compromisso com a revisdo e aprimoramento continuo da
gestdo de continuidade de negdcios e recuperacao de desastres da Companhia.
Isso inclui a incorporacéo de ligdes aprendidas de incidentes passados, analise
de testes, treinamentos perioddicos, e a adaptacdo a mudangas no ambiente de
negocios;

(i) Prevencao: capacidade de evitar ou reduzir a possibilidade de ocorréncia e os
impactos de um incidente ou desastre, com a adogao de medidas preventivas e
mecanismos de recuperacgdo, considerando a implementacéao de testes regulares;

(iii) Recuperagéao: processo de reparagéo do ambiente normal de trabalho e de seus
recursos para o restabelecimento das atividades criticas apos a ocorréncia de
incidente(s) e/ou desastre(s); e

(iv) Resposta e/ou resiliéncia: capacidade da Companhia manter em operacéo as
atividades criticas, protegendo as pessoas e seu o patriménio apds a ocorréncia
de incidentes ou desastres, de acordo com a estratégia previamente definida,
neste caso, no Plano de Continuidade de Negécios e de Recuperagao de
Desastres (“PCN-RD”).
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5. GESTAO DE CONTINUIDADE DE NEGOCIOS

O objetivo da gestdo de continuidade de negdcios é identificar potenciais ameacas a
Companhia, avaliar seus possiveis impactos nas operacdes e estabelecer uma estrutura
que promova a resiliéncia organizacional e uma resposta eficaz a incidentes, compostas

por:

(i) Praticas para assegurar a continuidade de suas operagdes, consolidadas no
Business Impact Analysis (“BIA”) da Companhia, como:

(a) identificagao dos ativos, atividades, processos e servigos da Companhia;

(b) realizagao da analise de impacto nos negécios;

(c) classificagao da criticidade; e

(d) documentagdo dos processos considerando os potenciais efeitos de
eventual incidente e/ou interrupcéo desses processos;

(i) Metodologia de Governanca, Riscos e Controles Internos, abrange a identificagéo,
avaliacdo, tratamento e monitoramento de riscos, com foco na prevencgao,
conformidade regulatéria e eficiéncia operacional. A metodologia considera
fatores internos e externos ao negécio, utilizando critérios qualitativos de impacto
e probabilidade para a analise de riscos. Sao aplicadas ferramentas como o Risk
and Control Self Assessment (“RCSA”) e testes de controle, com o objetivo de
assegurar a efetividade dos controles internos e fortalecer a governanca
corporativa.

(iii) Relatorio anual de GRC, Instrumento estratégico que apresenta os resultados
consolidados das praticas de Governanca, Gestao de Riscos e Controles Internos
e Compliance, com os seguintes objetivos:

(a) Consolidagéao de resultados sistematizando as atividades realizadas ao
longo do ano.

(b) Identificagédo de inconsisténcias, detectacao falhas, fragilidades ou desvios
nos processos e controles internos, com base em evidéncias coletadas
durante as avaliagdes.

(c) Recomendacdes de mitigacao propondo agdes corretivas e preventivas
para os riscos identificados, visando o fortalecimento dos controles e a

melhoria continua dos processos.
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(d) Compromisso com a conformidade, reforca o alinhamento das areas de
negocio as exigéncias regulatérias e normativas aplicaveis, promovendo
uma cultura de integridade e responsabilidade corporativa.

(e) Comunicagao institucional como canal formal de prestagédo de contas aos
orgados reguladores e demais partes interessadas, demonstrando
transparéncia e governanca.

(f) Suporte a tomada de decisdo, fornece insumos estratégicos para o
planejamento de ac¢des corretivas e preventivas, contribuindo diretamente
para a resiliéncia operacional e a sustentabilidade dos negécios.

(g) Fortalecimento da cultura de GRC, promovendo a disseminagao da cultura
de controle e gestdo de riscos em todos os niveis da organizagao,
incentivando o engajamento das areas e a adogédo de boas praticas de
governanga.

(i) Estratégias de recuperacido e continuidade: capacidade de continuidade dos
servicos criticos da Companhia, limitando perdas decorrentes de eventual
incidente e/ou interrupgao dos processos criticos;

(iii) Administragao de crise: providéncias e mobilizagdo, conforme Plano de Gestédo de
Crise (“Plano GCR”), de pessoas que devam estar preparadas e/ou tomar as
acdes necessarias para tratamento de uma situagdo de crise até o retorno a
normalidade, considerando a comunicacéo interna e externa da Companhia sobre
os incidentes e/ou interrupgao dos servigos e/ou dos processos criticos;

(iv) Aplicacao de testes: serao realizados testes preventivos e de monitoramento, cujo
objetivo € validar se a estratégia definida no PCN-RD da Companhia contém as
informagdes necessarias, € se este produz o resultado esperado caso seja
colocado em pratica em uma situacao real;

(v) Continuidade operacional: agdes e procedimentos de resposta a crise, com
objetivo de estabilizar uma situagao decorrente de um incidente; e

(vi) Recuperacédo de desastre: instauragdo, no menor tempo possivel, de
procedimentos de operacbes de tecnologia da informagdo em caso de
Impedimento Operacional, bem como analise dos impactos da interrupgao e o
tempo maximo necessario para a recuperacdo das atividades essenciais da

Companhia.
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5.1. ALOCAGAO DE RECURSOS FINANCEIROS PARA A GESTAO
E CONTINUIDADE DOS NEGOCIOS

Com o objetivo de fazer frente a potenciais perdas que a Companhia venha a enfrentar,
no intuito de manter a continuidade de suas operacdes e a recuperagdo em caso de
eventuais incidentes ou desastres, a Diretoria Estatutaria da Companhia devera manter
a aplicagdo de recursos em investimentos de disponibilidade imediata (“Recursos

Liquidos”), em conformidade com a Politica de Investimentos.

Os Recursos Liquidos deverao ser de, no minimo, o valor necessario para a reconstrucao
completa da infraestrutura da Plataforma, em caso de eventos extremos que
comprometam simultaneamente todas as zonas de disponibilidade. As diretrizes para
essa alocacéao de recursos, incluindo estimativas de custo, estdo detalhadas no Plano de

Recuperacao ou Saida Ordenada (“PRSQO”).

Em situagdes de anormalidade do mercado, o Conselho de Administracao da Companhia
podera determinar que a reserva de Recursos Liquidos seja maior que o minimo definido

acima.

Caso os Recursos Liquidos disponiveis nao sejam suficientes para o restabelecimento
operacional, a Companhia podera adotar estratégias complementares, como o reforgo de
capital, venda de ativos, acesso a linhas de crédito ou reestruturacéo de despesas. Essas

estratégias estao detalhadas no PRSO, seguindo as diretrizes desta Politica.

5.2. ESTRUTURA INTEGRADA DE DOCUMENTOS DE
CONTINUIDADE

A Gestao de Continuidade de Negécios da Companhia é sustentada por um conjunto de

documentos interdependentes, que se complementam em diferentes niveis de atuacao.

A Politica de Gestao de Continuidade de Negécios estabelece as diretrizes e
responsabilidades gerais, sendo o documento de maior hierarquia. A partir dela, séo

desdobrados os seguintes instrumentos:

o O Business Impact Analysis identifica os ativos, atividades, processos e servigos,
bem como, os impactos de sua interrup¢do, que orientam a priorizacdo dos
servigos e recursos no PCN-RD, Plano GCR e PRSO.

e O Plano de Continuidade de Negécios e Recuperagdo de Desastres define as

acOes para manter ou restabelecer os servigos criticos da Companhia diante de
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eventos de indisponibilidade, com base nas diretrizes desta Politica e nos RTOs
identificados no BIA;

e O Plano de Gestéo de Crise estrutura a resposta organizacional em situagdes de
crise. Ele é acionado quando a indisponibilidade tratada pelo PCN-RD evolui para
um cenario de crise institucional, com impactos significativos & Companhia; e

e O Plano de Recuperacdo ou Saida Ordenada estabelece estratégias para
restaurar a operacdo da Companhia em crises que n&ao puderam ser tratadas pelo
Plano de Gestao de Crise e, se necessario, orientar sua saida estruturada do
mercado. Este plano € ativado quando a crise ultrapassa a capacidade de
resposta e ndo consegue ser contida seguindo as diretrizes do Plano GCR,

comprometendo a continuidade institucional no mercado.

A figura a seguir ilustra, de forma exemplificativa, a relacdo entre esses documentos,

evidenciando suas relagcdes para questdes de gestdo de continuidade de negdcios.

Politica de Gestéao de
Continuidade de Negécios
(“PGCN”)

Define diretrizes e governanca da
continuidade de negdcios.

Plano de Continuidade de
Negocios e Recuperacao de
Desastres (“PCN-RD”)
Detalha agbes para manter ou
recuperar ativos, atividades,
criticos da Companhia. Drocessos ou Servigos criticos.

1

Plano de Gestao de Crise
(“ PGCH)

Estrutura a resposta organizacional
a eventos de crise.

|

Plano de Recuperagao ou
Saida Ordenada (“PRSO”)
Planeja recuperagéo ou saida

ordenada da Companhia.

Business Impact Analysis

N “BIAY)

‘ Identifica impactos em ativos,
atividades, processos e servigos

Figura 1 - Hierarquia de Documentos de Gestéo de Continuidade de Negdcios
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6. RESPONSABILIDADES

(i) Conselho de Administracdo: responsavel pela aprovagdo desta Politica,
observados os papéis e responsabilidades nela definidos;
(ii) Diretoria Estatutaria: responsavel por:

(a) definir os principios e as diretrizes que norteiam a gestdo de continuidade
dos negdécios, bem como a estrutura de comando que devera conduzir
providéncias de tratamento da crise até o retorno a normalidade;

(b) elaboragao, analise e revisdes do PRSO, em conjunto com a Diretoria de
Governanga, Riscos e Controles Internos;

(c) elaboragao, analise e revisdes do Plano GCR, em conjunto com a Diretoria
de Governanca, Riscos e Controles Internos.

(iii) Departamento de Produgédo e Seguranga da Informacéo (“DPSI”): responsavel
pela elaboracao, analise e revisdes desta Politica e do PCN-RD, em conjunto com
a Diretoria de Governanga, Riscos e Controles Internos.

(iv) Diretoria de Governancga, Riscos e Controles Internos (“GRC”): responsavel por:

(a) submeter esta Politica e os demais documentos de Gestdo de
Continuidade de Negécio para os érgaos de governanga aplicaveis;

(b) comunicar aos 6rgaos reguladores, conforme aplicavel, as alteragbes
planejadas que venham afetar de maneira relevante;

(c) a gestao da continuidade dos negdcios.

(v) Gestores de Areas, conforme aplicavel: responsaveis por:

(a) Solicitagdo de adequagéao desta Politica;

(b) Garantir a participagdo e contribuicdo das equipes sob sua gestdo no
processo de elaboracgao e testes do PCN-RD;

(c) Realizar andlise de impacto nos negoécios dos processos sob sua
responsabilidade;

(d) Elaborar e manter o PCN-RD atualizado com base na analise de impacto
nos negaocios.

(vi) Demais colaboradores: responsaveis por participar dos treinamentos e testes,
conforme solicitado pela Companhia, e de cumprir com seus papéis e
responsabilidades nos testes e/ou em casos reais de necessidades de

acionamento do PCN-RD.
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7. PCN-RD DA CSD BR

A implementacido desta Politica e de itens relativos a continuidade dos negécios
presentes nas demais politicas da Companhia sera feita por meio do PCN-RD,
documento interno da Companhia, em que estdo descritos um conjunto de agbes que
identificam contingéncias, planos de acao, e estabelece estratégias e prazos para reinicio

e recuperacao das atividades, a serem executados em situagdes de crise e/ou desastre.

No PCN-RD constam as rotinas, os procedimentos, os controles e as tecnologias a serem
utilizados na prevencéo e na resposta a incidentes, em conformidade com as diretrizes

desta Politica. Adicionalmente, deve-se considerar:

(i) Estrutura de comando;

(i) Avaliacdo e comunicacéo de incidente, em caso de indisponibilidade de atividade
critica, considerando os cenarios previstos:
- Indisponibilidade da Plataforma;
- Indisponibilidade da Comunicagdo com a Rede do Sistema Financeiro Nacional
(“RSFN”);
- Indisponibilidade das Interconexdes;
- Indisponibilidade dos escritérios;
- Regime de Contingéncia — CSD BR x STR.

(iii) Acionamento do Plano de Gestéo de Crise;

(iv) Recovery Time Objective (“RTO”) de no maximo 30 (trinta) minutos para os
servicos de registro, depoésito centralizado, compensacao e liquidagéo;

(v) Recovery Point Objective (“RPQO") de 0 (zero) para os servigos de registro,
depdsito centralizado, compensacao e liquidacéao;

(vi) Prazo para retomada dos demais servigos prestados, dos processos e das
atividades executadas, de acordo com o BIA da Companhia;

(viilRegras de backup, considerando o periodo minimo de retengdo dos dados
conforme estabelecido nas referéncias regulatérias e normativas.

(viii) Testes a serem realizados para validagao de todos os elementos do plano,
incluindo, mas nao se limitando a:

(a) Descrigcao do teste e controles aplicaveis.
(b) Periodicidade de execucao dos testes de continuidade: semestral.
(ix) O PCN-RD devera ser revisado, no minimo, anualmente.

(x) Testes do PCN-RD, considerando os seguintes pontos:
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(i) Inclusao de Participante(s) e prestador(es) de servigo(s) critico(s) na execucgéo
dos testes;

(i) Acompanhamento da area de Gestao de Riscos e Controles Internos (“GRCI”);

(iii) Avaliagcéo pela Auditoria Interna na figura de equipe independente;

(iv) Elaboragao de um relatério com os resultados obtidos nos testes;

(v) Encaminhamento do relatério dos testes realizados ao Conselho de

Administracdo da Companbhia.

8. TREINAMENTO E ACULTURAMENTO

Para promover a conscientizacdo e o entendimento das diretrizes estabelecidas nesta
Politica e no PCN-RD, a Companhia realiza treinamentos tedricos para todos os
colaboradores com o objetivo de alinhar o conhecimento sobre o desenvolvimento e a
implementacdo do PCN-RD. Este treinamento é obrigatério e devera ser aplicado no

minimo anualmente.

Além disso, sdo realizados treinamentos praticos voltados para as equipes técnicas
diretamente envolvidas na gestdo da continuidade de negdcios, por meio da execugao

dos testes previstos no PCN-RD.

9. DISPOSICOES FINAIS

No caso de mudancgas desta Politica que acarretem na necessidade de alteragdes e
adequagdes do PCN-RD, a Companhia devera revisar este em até 30 (trinta) dias

contados da publicagao da Politica.

Em havendo conflito entre o disposto nesta Politica e no PCN-RD, prevalecera o disposto

nesta Politica.

10. CONTROLE DO DOCUMENTO
10.1. VIGENCIA E DIVULGAGAO

Este documento devera ser divulgado no site da Companhia apds a sua aprovacgao pelo
Conselho de Administragao, entrando em vigor na data mais recente do quadro no item
“CONTROLE DE VERSAQ”, acima, cancelando e substituindo o documento vigente

desde a data imediatamente anterior.
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10.2. REVISAO

Este documento devera ser revisado, no minimo, anualmente, considerando a data de
publicacdo mais recente (quadro no item “CONTROLE DE VERSAQ”, acima), podendo
ser atualizado a qualquer tempo para incorporar melhorias, corrigir erros ou atender

normativos.

10.3. DIREITOS AUTORAIS E DISTRIBUICAO

A Companhia possui sobre esse documento todos os direitos de elaboracéo, alteracao,
reproducédo e distribuicdo. Este documento substitui todas as versbes anteriores. A
Companhia ndo se responsabiliza por versdes desatualizadas, modificadas, ou por
quaisquer versdes provenientes de outras fontes que nao a fonte oficial designada para

fornecer este material.
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