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CONTROLE DE VERSAO

Data da
Versao

Autores

Numero da
Versao

www.csdbr.com

Descrigao

Diretor Presidente;

26/06/2019 Diretoria de Governanga, 2.0 Elaboracao inicial do documento
Riscos e Controles
Diretor Presidente;
17/07/2020 Diretoria de Governanga’ 2.1 Revalidagéo da Politica
Riscos e Controles
Diretor Presidente; Ampliagdo para Politica de Riscos, ndo
30/11/2020 Diretoria de Governanca, 3.0 apenas Operacional;
Riscos e Controles Internos Incluséo do comité de riscos; Reviséo geral
Diretor Presidente;
30/03/2021 Diretoria de Governanca, 4.0 Revisdo geral do documento
Riscos e Controles Internos
Diretor Presidente;
24/01/2022 Diretoria de Governanca, 5.0 Revisao geral do documento
Riscos e Controles Internos
Diretor Presidente;
18/07/2023 Diretoria de Governanga, 6.0 Atualizagao e revisdo geral do documento
Riscos e Controles Internos
Diretor Presidente; Padronizag&o de um capitulo com as
18/07/2024 Diretoria de Governanca, 7.0 referéncias regulatorias normativas em
Riscos e Controles Internos substituicdo ao Anexo 1
Inclusdo do capitulo de Referéncias
Regulatérias e Normativas e do capitulo de
Principios de Gest&o de Riscos e Controles
Internos;
Diretor Presidente; Atualizagdes considerando a inclusao das
30/12/2024 Diretoria de Governanga 8.0 atividades de Depdsito Centralizado e de
Riscos e Controles Internés Compensacao e Liquidagao de Ativos;
Reestruturagdo do documento;
Revisao geral;
Documento aprovado pelo Conselho de
Administragdo em 30/12/2024
Diretor Presidente: Inclusdo da referéncia a Declaragéo de
’ Apetite por Riscos e a Assungao de Riscos
13/03/2025 Diretoria de Governanga, 9.0

Riscos e Controles Internos

Documento aprovado pelo Conselho de
Administragdo em 13/03/2025
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Data da Numero da
Autores

~ - Descricao
Versao Versao ¢

Atualizagdo para novo leiaute de

documentos.
Diretor Presidente; Atualizagao do Dicionario de Risco;
05/06/2025 Diretoria de Governanga, 10.0 Atualizagéo do desenho de Linhas disposto
Riscos e Controles Internos no capitulo de Papéis e Responsabilidades;

Documento aprovado pelo Conselho de
Administragdo em 05/06/2025
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1. OBJETIVO

Esta Politica de Gestdo de Riscos e Controles Internos (“Politica”) visa estabelecer os
objetivos, diretrizes, principios, conceitos e responsabilidades relacionadas a gestao de
riscos e controles internos da CSD CENTRAL DE SERVICOS DE REGISTRO E
DEPOSITO AOS MERCADOS FINANCEIRO E DE CAPITAIS S.A. (“*CSD BR’ ou

“Companhia”), observadas as melhores praticas de governanca e de mercado.

Os termos e expressodes aqui iniciados em maiusculas, tanto no singular quanto no plural,

tém o significado a eles atribuido no Glossario da CSD BR disponivel em www.csdbr.com.

2. REFERENCIAS REGULATORIAS E NORMATIVAS

Este documento utiliza como referéncias regulatérias e normativas, incluindo, sem se

limitar a(s)/o(s):

(i) Resolugao CMN n° 4.968, de 25 de novembro de 2021 (“RCMN 4.968/2021”);
(i)  Resolugdo CVM n° 135, de 10 de junho de 2022 (“RCVM 135/2022”);
(i)  Resolugédo BCB n° 304, de 20 de margo de 2023 (“RBCB 304/2023”);
(iv)  Resolugdo CNSP n° 416, de 20 de julho de 2021 (“RCNSP 416/2021");
(v)  Circular Susep n° 638, de 27 de julho de 2021 (“Circular Susep 638/2021”);
(vi)  Circular Susep n° 619, de 04 de dezembro de 2020 (“Circular Susep 619/2020%).

Além das referéncias regulatérias, a metodologia de Gestdo de Riscos e Controles
Internos da CSD BR utiliza como referéncia os melhores frameworks de mercado, como:
(i) Committee of Sponsoring Organizations of the Tradeway Commission (“COSQ”);
(i) Principles for Financial Market Infrastructures (“PFMI’);
(iii)  Guidance on Cyber Resilience for Financial Market Infrastructures;
(iv)  Control Objectives for Information and Related Technologies (“COBIT’);
(v)  National Institute of Standards and Technology (“NIST”);
(vi)  Information Technology Infrastructure Library (“ITIL");
(vii)  ISO/IEC 27.001:2022;
(viii)  ISO/IEC 27.005:2022.

Qualquer referéncia a qualquer lei ou normativo aplicavel sera considerado também como
uma referéncia a todas as suas atualizagbes e regulamentacdes promulgadas ao abrigo

dele, salvo disposi¢cao em contrario.
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3. DEFINIGOES

(i)  Apetite por risco: nivel de risco que a Companhia esta disposta a aceitar em busca
de seus objetivos estratégicos;

(i)  Controles internos: mecanismos, regras e procedimentos implementados para
proporcionar eficiéncia operacional, mitigar riscos, assegurar a conformidade com
leis e regulamentos, bem como promover a confiabilidade das informacdes
geradas;

(i)  Matriz de riscos: ferramenta que combina a probabilidade de ocorréncia de um
risco com a gravidade de seu impacto, classificando-o em niveis de criticidade;

(iv)  Risco: evento ou condigdo incerta que pode impactar negativamente os objetivos
da Companhia;

(v) Risco certificado: avaliagdo de risco residual realizada apdés certificagdo dos
controles;

(vi) Risco inerente: o nivel de risco antes de qualquer agao de controle ou mitigagao;

(vii)  Risco residual: o risco que permanece apds a implementagdo de controles e
medidas de mitigagao;

(viii)  Sistema de controles internos: € o conjunto de politicas, normas, procedimentos
e atividades de controle estabelecidas pela Companhia com o propdsito de
identificar e gerenciar riscos, visando o alcance dos objetivos e metas
organizacionais;

(ix)  Tolerancia ao risco: resiliéncia da Companhia e sua capacidade de suportar os

efeitos adversos decorrentes de um evento de risco.

3.1. DICIONARIO DE RISCOS

O objetivo deste dicionario € proporcionar a uniformizagao de conceitos e entendimentos
que serao utilizados na gestdo de riscos e controles internos da Companhia,
considerando os servigos prestados, ndo sendo necessariamente todos os riscos aqui

elencados aplicaveis a CSD BR.

(i) Risco de Estratégia: perdas decorrentes da definicdo incorreta da estratégia ou
da incapacidade de implementa-la.

(i) Risco de Conformidade dos Servicos Autorizados da Plataforma: perda
ocasionada pelo descumprimento ou falhas na observancia de regras definidas

pelos érgaos reguladores, dentre estas o ndo envio de informagdes obrigatdrias
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da Plataforma e/ou produzidas pela Diretoria de Fiscalizagao e Supervisao (DFS)
ao regulador.

(i)  Risco Operacional da Companhia: perda ocasionada por falhas ou ineficiéncias
nos processos de acompanhamento e supervisao das atividades operacionais da
Companhia. Essas falhas podem levar a problemas como a identificag&o tardia de
erros, descumprimento de procedimentos, baixa qualidade na entrega de produtos
e servicos, ou até mesmo a incapacidade de detectar e responder
adequadamente a eventos adversos;

(iv) Risco Operacional da Plataforma: perdas ocasionadas pelo funcionamento
incorreto da Plataforma, exceto processos de Compensacéao e Liquidagao, que
transponham o NOC - Network Operations Center;

(v) Risco de Resiliéncia Cibernética na Plataforma: perdas decorrentes de ataques
cibernéticos, oriundos de malware, técnicas de engenharia social, invasdes,
ataques de rede (DDoS e Botnets) etc. que transponham o SOC - Security
Operations Center;

(vi) Risco de Vazamento da Informagéo da Plataforma: perdas ocasionadas por
exposicdo de dados sigilosos a terceiros, sejam pessoais ou corporativos,
podendo acarretar prejuizos a imagem e as agdes estratégicas da Companhia;

(vii)  Risco de Eventos Externos e Catastrofes: perda relacionada a desastres naturais,
atentados, vandalismo, greves, paralisa¢cdes, epidemias e outros eventos
independentes da vontade ou das condicbes da Companhia;

(viii)  Risco de Terceirizagao: perda decorrente de que um fornecedor ou parceiro de
negocios nao tenha capacidade de atender as demandas de produtos, servigos
ou materiais necessarios para a operacao da Companhia ou perda decorrente de
situagdes em que os servicos prestados ou 0s processos executados por meio de
terceirizagao nao atinjam os padrdes contratados e esperados;

(ix) Risco de Mercado: perdas ocasionadas por oscilagbes nos precos de mercado,
como mudangas no comportamento das taxas de juros, do cambio, em indices,
precos de commodities, derivativos, preco de agdes etc;

(x)  Risco de Crédito: perdas decorrentes de falhas das contrapartes no cumprimento
de obrigagbes contratuais, por ndo honrar, total ou parcialmente, seus

compromissos financeiros;
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(xi) Risco de Liquidez: perda decorrente da incapacidade (temporal ou nao) de
cumprir os compromissos assumidos nas datas previstas em funcdo do
descasamento entre os ativos disponiveis e os passivos vencidos;

(xii)  Risco de Interconexdo: perdas por falhas ocasionadas pela interconexdo entre
IOSMF - Instituicbes Operadoras de Sistema do Mercado Financeiro, podendo
afetar o sistema financeiro ou a prépria Companhia;

(xiii)  Risco de Investimento: perda financeira enfrentado por IOSMF quando investe
seus proprios recursos ou os de seus participantes;

(xiv)  Risco de Monitoramento das Operagbes da Plataforma: perdas ocasionadas por
falha no monitoramento das operacdes na plataforma, incluindo a incapacidade
de detectar e prevenir atividades fraudulentas e relativas a lavagem de dinheiro,
financiamento do terrorismo e proliferacdo de armas de destruicdo em massa;

(xv)  Risco de Indisponibilidade da Plataforma: perda ocasionada por indisponibilidade
da Plataforma;

(xvi)  Risco de Controle de Titularidade: perdas ocasionadas por falha no controle de
titularidade fiduciaria e/ou efetiva de Ativos;

(xvii)  Risco de Compensagédo e Liquidagédo: perdas decorrentes de falhas, erros
operacionais e de sistemas, erros de parametrizagdo e falhas de calculos no
Modulo de Compensacgao e Liquidagao de Ativos;

(xviii)  Risco de Vazamento de Informagbes da Companhia: perda ocasionada pelo
vazamento de informagdes da Companhia.;

(xix) Risco na Infraestrutura da Companhia: perda ocasionada por falhas na
infraestrutura logica ou fisica da Companhia;

(xx)  Risco de Sucesséo: perda ocasionada devido a saida inesperada de funcionarios
chave, especialmente aqueles em posi¢cdes de lideranga ou com habilidades
criticas. Esse risco pode impactar a continuidade dos negdcios, a execugao de
estratégias e a manutencao do conhecimento institucional,

(xxi)  Risco de Imagem: perda decorrente de quebra da confianga ou credibilidade de
que a Companhia desfruta no seu ambiente de negdcios. Esta adversidade resulta
da interpretagdo de noticias veiculadas na imprensa, atitudes e declaragbes dos
representantes da Companhia, bem como de eventos externos que possam afetar
sua reputagao;

(xxii)  Risco Resiliéncia Financeira: perdas ocasionadas pelo ndo cumprimento do

orcamento e politica de investimentos da Companhia;
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(xxiii)  Risco Legal: perdas decorrentes de penalidades ou decisbes desfavoraveis em
aspectos legais e regulamentares que envolvam os contratos firmados e as
obrigagdes fiscais, trabalhistas, societarias e especificas do negdcio da
Companhia emitidas por 6rgéos reguladores;

(xxiv)  Risco de Fraude: perda decorrente de atos intencionais, falsificagdo ou outras
praticas desonestas, cometidas por funcionarios, fornecedores ou terceiros para
obtengdo de vantagem indevida para si ou para outrem;

(xxv)  Risco de Gerenciamento de Ativos de TI: perda decorrentes de falhas no
gerenciamento de TI, tais como, na gestdo e atualizacao de certificados digitais,
chaves de seguranca, backups, controle de vulnerabilidades, bem como no
controle de acessos e ciclo de vida total e obsolescéncia dos ativos de TI;

(xxvi)  Risco no Desenvolvimento de Sistemas: perda decorrente em fungéo do software
nao atenda aos padrdes desejados de desenvolvimento, testes, funcionalidade,
performance e controles de vulnerabilidades;

(xxvii)  Risco de Mudancas no Sistema: perda ocasionada por erros no planejamento e/ou
execucao de mudancas na plataforma ou em demais Ativos de TI;

(xxviii)  Risco de Conflito de Interesse: perdas ocasionadas pela falha em identificar e
gerenciar conflitos de interesses na Companhia, onde interesses pessoais ou
externos possam interferir nas responsabilidades profissionais de colaboradores
e/ou administradores, comprometendo a integridade e a ética nas operagdes da
Companhia;

(xxix)  Risco de Custddia: perda financeira derivada de ativos mantidos em custédia nos
casos de insolvéncia, negligéncia, fraude, administragdo inadequada ou
manutencao de registros inadequada de um custodiante;

(xxx)  Risco de Emissor: perda financeira de ndo ser honrado compromisso relacionado
a emissao ou ao resgate do principal e dos acessorios do ativo financeiro ou do
valor mobiliario e

(xxxi)  Risco Sistémico: perda decorrente pela incapacidade de um ou mais participante
de honrar suas obrigagdes pode desencadear um efeito cascata, afetando outros

participantes do mercado;
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4. PRINCIPIOS DE GESTAO DE RISCOS E CONTROLES
INTERNOS

A gestado de riscos e controles internos da CSD BR é fundamentada em principios que
visam assegurar a identificacdo, avaliagcdo, monitoramento e mitigacdo dos riscos
associados a Companhia e aos servigos prestados, garantindo a conformidade com as
melhores praticas de governanca e de mercado. A seguir, referenciamos alguns dos

principios que norteiam a gestao de riscos e controles internos da Companhia.

(i)  Accountability: todos os colaboradores sao co-responsaveis pela gestdo
adequada dos riscos e pela utilizagao correta dos controles internos. Cada um é
responsavel por suas acbes e decisbes, promovendo uma cultura de
responsabilizacao e confianca.

(i)  Melhoria continua: a Companhia adota o principio da melhoria continua,
comprometendo-se com a revisao e aprimoramento constante das atividades e
processos. Isso inclui a incorporacdo de licdes aprendidas, analise de testes,
treinamentos periddicos e adaptagdo a mudancas no ambiente de negdcios.

(i)  Prevengao: a prevengao é um principio fundamental na gestao de riscos, visando
evitar ou reduzir a possibilidade de ocorréncia e os impactos de eventos adversos.
A Companhia implementa medidas preventivas e mecanismos de recuperacao,
realizando testes regulares para assegurar a eficacia dos controles internos.

(iv)  Transparéncia: a gestao de riscos e controles internos da Companhia é conduzida
com transparéncia, de modo que as etapas dos processos sao documentadas e
comunicadas as partes interessadas, conforme aplicavel.

(v)  Conformidade: a Companhia adota um sistema de controles internos robusto,
alinhado as regulamentagdes aplicaveis e as melhores praticas de mercado.

(vi) Integracao e colaboragao: a gestao de riscos e controles internos € integrada aos

processos da Companhia, promovendo a colaboragao entre as areas envolvidas.

5. ESTRUTURA DA GESTAO DE RISCOS E CONTROLES
INTERNOS NA CSD BR

A estrutura de Gestao de Riscos e Controles Internos da CSD BR foi organizada de
acordo com o modelo de negdcio, natureza das operagdes e complexidade dos servigos
oferecidos, e permite a alta Administragdo monitorar os processos de negécio, assim

como realizar a gestdo adequada de seus riscos.
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POLITICA DE GESTAO DE RISCOS E CONTROLES INTERNOS

A area de Gestao de Riscos e Controles Internos (“GRCI”) da CSD BR ¢ parte integrante
da Diretoria de Governanga, Riscos e Controles Internos, que atua de forma
independente dentro da estrutura organizacional, com competéncia, recursos suficientes
e acesso irrestrito a todas as informacgdes, pessoas e locais, para o cumprimento de suas

responsabilidades.

O objetivo da gestéo de riscos e controles internos da CSD BR é gerenciar os riscos a
niveis aceitaveis, de forma que os objetivos estratégicos ndo venham a ser prejudicados.
Dessa forma, visa assegurar que os riscos associados as atividades sejam reconhecidos
e administrados adequadamente, atuando de forma a evitar que possiveis impactos
financeiros, de conformidade (legais), de imagem e/ou operacionais atinjam niveis

inaceitaveis.

5.1. PAPEIS E RESPONSABILIDADES

No contexto de gestéo de riscos e controles internos, a CSD BR atua de acordo com o
modelo de linhas, como um meio de esclarecer os papéis e responsabilidades essenciais

para essa atividade, conforme descrito abaixo:

1? Linha 2° Linha 3? Linha

Diretoria de
Fiscalizagao e
Supervisio,
Auditoria Interna e
Auditoria Independente|

Gestores das Areas

Operacionais

12 Linha — Gestores das Areas Operacionais - responsaveis pela gestdo diaria de
processos e riscos, bem como pela definicdo de agdes de mitigacdo, assegurando a
conformidade das operagdes e de seus processos. Devem realizar o reporte proativo das

mudancgas de processos e de controles internos aos riscos identificados, bem como das

11

[PUBLICO | PUBLIC]



deficiéncias identificadas, a fim de garantir a constante atualizacao de identificacao dos
riscos a 2?2 Linha. Cada area deve assegurar a conformidade dos processos de forma a

apoiar o alcance da estratégia e dos objetivos do negécio.

22 Linha - Diretoria de Governanga, Riscos e Controles Internos (“GRC”)

responsavel por monitorar a implementacao de praticas eficazes pela 12 Linha e auxilia-
la no desenvolvimento de seus processos e controles. Revisar e atualizar periodicamente,
o sistema de controles internos, a fim de identificar eventuais deficiéncias para que sejam
corrigidas em tempo habil; auxiliar as areas de negécio no desenvolvimento de politicas,
normas e procedimentos para assegurar que 0s riscos inerentes as atividades da
Companhia sejam identificados e administrados adequadamente; contribuir para a
conformidade e tempestividade dos relatorios contabeis e financeiros; monitorar a
apropriada segregacao de funcodes, afim de reduzir e controlar, potenciais conflitos de

interesses existentes nas areas.

32 Linha - Diretoria de Fiscalizagao e Supervisao (“DFS”), Auditoria Interna e
Auditoria Independente - responsaveis por fornecer avaliagdes independentes quanto
(i) a eficiéncia e eficacia dos processos, dos controles e da metodologia de gestao de
riscos, conforme aplicavel, dos Participantes e da Companhia, respectivamente; e (ii) a
aplicacao de normas legais e regulamentares a que se sujeita a Companhia, inclusive no

que se refere as normas por ela editadas.

42 Linha - Comité de Fiscalizagdo e Supervisao (“CFS”) e Conselho de
Administragao (“CA”) - responsaveis por avaliar o funcionamento e a eficacia do
gerenciamento de riscos e controles internos, avaliar e monitorar as exposi¢des de risco
e fiscalizar a efetividade e suficiéncia da estrutura de gestdo de riscos inerentes as

atividades da Companhia.

As linhas de atuagao operam respeitando suas governancgas especificas, mas contribuem
coletivamente para a gestdo integrada de riscos e controles internos. Cada area
desempenha, entre outras, as atividades descritas abaixo, sem prejuizo de outras
atividades e responsabilidades previstas em seus regimentos e/ou outros documentos

internos:

(i)  Auditoria Interna e Auditoria Independente: atuam como 32 Linha, sendo
responsaveis pela realizagdo de auditorias periddicas, conforme disposto nos

respectivos planos de trabalho.
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(i) CFS: atua como 42 Linha, sendo responsavel por monitorar o cumprimento das
normas de autorregulagao e a atuacao da DFS, bem como por receber e analisar
os relatorios emitidos pela segunda e terceira linha para fiscalizar a efetividade e
suficiéncia da estrutura de gestdo de riscos, controles internos e compliance da
Companhia.

(i)  CA:atuacomo 4?Linha, e é responsavel por (i) aprovar esta Politica, assegurando
que esteja alinhada com as diretrizes estratégicas da Companhia, (ii) avaliar
periodicamente se o apetite e a tolerancia ao risco definidos pela Companhia
continuam adequados, (iii) receber e analisar os relatérios emitidos pela segunda
e terceira linha, conforme aplicdvel, garantindo que os resultados dessas
avaliagdes sejam discutidos em nivel estratégico e que eventuais agdes corretivas
sejam implementadas quando necessario.

(iv) DFS: atua como a 32 Linha, sendo responsavel pela fiscalizacdo e supervisao,
direta ou indiretamente, (i) das operagdes cursadas e dos atos praticados pelos
Participantes nos sistemas e mercados administrados pela Companhia; (ii) das
atividades de organizacdo e acompanhamento de mercado desenvolvidas pela
Companhia; e (iii) da aplicagdo de normas legais e regulamentares a que se
sujeita a Companhia, inclusive no que se refere as normas por ela editadas.

(v) Diretoria Estatutaria: é responsavel por definir os principios e diretrizes que
norteiam a gestdo de riscos e controles internos, bem como por assegurar a
alocacao de recursos adequados para a implementacdo das politicas e
procedimentos de gestdo de riscos e controles internos. A Diretoria Estatutaria
também é responsavel pela tomada de decisbes que envolvam a assuncgao de
riscos.

(vi)  Gestores das Areas Operacionais: atuam como 12 Linha.

(vii)  GRC: é responsavel pela elaboragao e gestao desta Politica, bem como por atuar
como 22 Linha, monitorando a implementacao de praticas eficazes pela 12 Linha,
e auxiliando as areas operacionais no desenvolvimento de seus processos e
controles. E responsavel também por supervisionar e assegurar a conformidade
das atividades e processos com as regulamentacgdes internas e externas, realizar
testes nos controles internos da 12 Linha, bem como por comunicar eventuais

falhas ou desvios as instancias apropriadas.
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5.2. PARTICIPAGAO EM FORUNS E INICIATIVAS

COLABORATIVAS

A CSD BR participa de grupo de trabalho permanente (“Forum-IOSMF”) do BCB,

envolvendo demais IOSMFs e representantes do BCB e da CVM, que discute os temas

correlatos as atividades de IOSMFs, incluindo, sem se limitar a, gestdo de riscos,

continuidade de negocios, e resiliéncia cibernética, considerando as interdependéncias

existentes e aquelas que potencialmente venham a ser estabelecidas.

Tanto no dmbito desse quanto de outros féruns, a Companhia, com apoio da area de

Gestdo de Riscos e Controles Internos, realiza avaliacdes abrangentes sobre o

mapeamento de riscos, monitoramento continuo e estabelecimento de mitigadores a

serem estabelecidos para garantir a segurancga e eficiéncia das interconexdes.

6. METODOLOGIA DE GESTAO DE RISCOS E

CONTROLES INTERNOS

A Metodologia de Gestdo de Riscos e Controles Internos da CSD BR é um conjunto

estruturado de processos e praticas que visam identificar, avaliar, tratar, monitorar e

reportar os riscos associados as suas atividades. Essa metodologia promove uma

abordagem preventiva e eficaz, integrando a gestao de riscos a estratégia organizacional

e fomentando uma cultura de controle e governanga sélida.

As etapas desta metodologia sdo detalhadas no documento Metodologia de Gestao de

Riscos e Controles Internos e incluem:

(i)

(ii)

Entendimento, atualizacdo ou estruturacdo de processos: esta etapa envolve a
compreensao detalhada das atividades e procedimentos que compdem os
processos da Companhia, identificando os riscos inerentes e 0os processos que
necessitam de controles internos mais robustos. Com base nesse entendimento,
0s processos sdo atualizados ou estruturados para incorporar praticas de gestéao
de riscos e controles internos, garantindo que estejam alinhados com as melhores
praticas e regulamentagdes aplicaveis.

Acompanhamento da implantagdo do processo: nesta fase, é realizado o
acompanhamento da implementacédo dos processos estruturados, assegurando
que todas as etapas sejam executadas conforme planejado e que os controles

internos estejam operacionais.
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(i)  Avaliagao de riscos e identificacao de controles: a avaliagdo continua dos riscos
é realizada para identificar possiveis falhas e areas de melhorias, permitindo que
seja realizada a identificacdo ou aprimoramento dos controles internos
associados, garantindo que os riscos sejam gerenciados de forma eficaz.

(iv) Execucéo de testes e Certificacdo de Controles: testes s&o executados para
verificar a eficacia dos controles internos. A certificacdo dos controles assegura
que os controles internos estejam funcionando conforme o esperado e que os
riscos estejam sendo mitigados adequadamente.

(v) Reporte de resultados: os resultados das avaliagdes e testes sdo documentados
e reportados as partes interessadas e aos organismos de governanga, conforme
aplicavel, proporcionando transparéncia e accountability no processo de gestao
de riscos.

(vi)  Monitoramento e aculturamento continuo: a tltima etapa envolve o monitoramento
continuo dos riscos e controles, bem como a promoc¢éo de uma cultura de gestao
de riscos dentro da Companhia. Treinamentos e atualizagcdes regulares sao
realizados para manter todos os colaboradores alinhados com as praticas de

gestao de riscos.

6.1. AVALIACAO DE RISCOS

A avaliacdo de riscos na CSD BR é um processo continuo e sistematico que visa
identificar, avaliar e mitigar os riscos associados as suas atividades. Durante a avaliagéo
de risco, a GRCI apoia as areas na selegcao dos controles que serao utilizados para mitigar
e administrar os riscos identificados. Esses controles sdo avaliados periodicamente pela
Auditoria Interna, conforme o plano de auditoria aprovado pelo CFS e pelo CA. Caso seja
identificada a falta de controle para mitigagdo de determinado risco, a area operacional

estabelece um plano de agéo para implanta-lo.

Os processos e controles internos sao avaliados pela GRCI, pela Auditoria Interna e pela
Auditoria Independente, com o objetivo de assegurar sua eficacia e eficiéncia, além de
sua aderéncia aos normativos internos e a regulamentacgao vigente. A avaliagao de riscos
€ realizada com base nos critérios de impacto e probabilidade, permitindo identificar a
severidade das possiveis perdas e estabelecer prioridades na gestdo dos riscos.
Anualmente, o planejamento de trabalho da GRCI é definido para avaliar ou reavaliar os

processos que apresentam maior risco para a Companhia e identificar novos riscos
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decorrentes de mudangas significativas no cenario de riscos considerando produtos,

Servigos, processos, sistemas, operacgoes, estratégias e modelo de negdcio.

A Companhia possui procedimentos especificos de contratacdo e gestao de servigos de
terceiros, orientando quanto aos procedimentos, rotinas e condutas a serem observados
para mitigar riscos e reduzir custos. Realiza-se a definicdo da criticidade dos servigos e,
com base nisso, avaliagbes reputacionais e due diligence especificas, adotando
processos robustos para avaliar e monitorar os riscos, especialmente para prestadores

de servicos de risco ato ou critico.

6.2. APETITE E TOLERANCIA POR RISCO

Os parémetros para apetite por riscos sao definidos qualitativamente e avaliados no
contexto da estratégia de negdcio e adogdo de risco da CSD BR, que seguem uma
abordagem conservadora. De forma geral, a Companhia adota um apetite ao risco muito
baixo e/ou baixo, priorizando a seguranga, a conformidade e a estabilidade operacional
na gestao de suas atividades e processos, conforme discriminado em sua Declaragéo por

Apetite por Riscos.

6.3. ASSUNGAO DE RISCOS

O processo de assuncao de riscos pela CSD BR é realizado de forma criteriosa e alinhada
com a Declaragao de Apetite por Riscos da Companhia. A assuncao de riscos deve ser
documentada pela Area de Riscos e Controles Internos, aprovada pela Diretoria

Estatutaria e reportada ao Comité de Fiscalizacdo e Supervisao.

Os riscos assumidos devem ser monitorados continuamente pela Area de Riscos e

Controles Internos para garantir que permanegam dentro dos niveis aceitaveis.

6.4. RELATORIOS PERIODICOS

A Companhia realiza uma série de relatdrios periddicos para assegurar a eficacia da
gestdo de riscos e controles internos. Esses relatérios tém como objetivo fornecer uma
visdo abrangente das atividades de gestao de riscos, incluindo a identificagao, avaliacao
e mitigagao de riscos, bem como o monitoramento continuo dos controles internos. Eles
permitem uma analise dos riscos identificados, das agbdes de mitigagdo implementadas e
o status dos controles, garantindo a transparéncia e a accountability no processo de

gestao de riscos.
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Além disso, os relatérios peridodicos asseguram que a Companhia esteja em
conformidade com todas as regulamentacbes aplicaveis, analisando as mudangas
regulatérias e seu impacto nos processos da Companhia. Eles também avaliam a eficacia
dos controles de seguranga e dos planos de continuidade de negdcios e recuperacao de
desastres e sdo fundamentais para a tomada de decisdes estratégicas, garantindo que a
Companhia esteja preparada para enfrentar os desafios e riscos associados as suas

atividades.

7. TREINAMENTO E ACULTURAMENTO

A GRCI, em parceria com as demais areas, participa ativamente da execucido de
treinamentos obrigatérios, os quais sdo gerenciados pelo Departamento de Recursos
Humanos (“RH”). Esses treinamentos tém como objetivo disseminar boas praticas,
aumentar o conhecimento sobre a gestao eficaz de riscos e promover a cultura de

conformidade entre os colaboradores.

Também sao realizadas acbes de conscientizacdo sobre temas relevantes para a
Companhia, por meio de eventos e agendas promovidos pelo RH, assim como por meio

da publicacao de newsletters e informativos emitidos pela GRC.

8. CONTROLE DO DOCUMENTO
8.1. VIGENCIA E DIVULGAGAO

Este documento devera ser divulgado no site da Companhia apds aprovacao pelo
Conselho de Administragdo, entrando em vigor na data mais recente do quadro no item
“CONTROLE DE VERSAQ”, acima, cancelando e substituindo o documento vigente

desde a data imediatamente anterior.

8.2. REVISAO

Este documento devera ser revisado, no minimo, anualmente, considerando a data de
publicagdo mais recente (quadro no item “CONTROLE DE VERSAQ”, acima), podendo
ser atualizado a qualquer tempo para incorporar melhorias, corrigir erros ou atender

normativos.

8.3. DIREITOS AUTORAIS E DISTRIBUIGAO

A Companhia possui sobre esse documento todos os direitos de elaboragéo, alteragao,

reproducédo e distribuicdo. Este documento substitui todas as versbes anteriores. A
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N www.csdbr.com

Companhia ndo se responsabiliza por versbes desatualizadas, modificadas, ou por
quaisquer versdes provenientes de outras fontes que nao a fonte oficial designada para

fornecer este material.
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