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1. OBJETIVO

O objetivo desta Politica de Gestao de Continuidade de Negdcios (“Politica”) € definir os
principios e diretrizes que orientam a gestdo da continuidade das operagbes da CSD
CENTRAL DE REGISTRO E DEPOSITO AOS MERCADOS FINANCEIRO E DE
CAPITAIS S.A. (“CSD BR” ou “Companhia”). Esta Politica serve como base para a
implementacdo e execuc¢do do Plano de Continuidade de Negdcios e Recuperagéo de
Desastres (“PCN-RD”), garantindo a resiliéncia e a pronta recuperacdo das atividades

essenciais da Companhia em situagdes de interrupgao ou crise.

Os termos e expressodes aqui iniciados em maiusculas, tanto no singular quanto no plural,

tém o significado a eles atribuido no Glossario da CSD BR disponivel em www.csdbr.com.

2. REFERENCIAS REGULATORIAS E NORMATIVAS

Essa Politica adota como referéncias:

e Principle 3 - Framework for the comprehensive management of risks e Principle
17 — Operational Risk do PFMI - Principles for Financial Market Infrastructures, de
15 de abril de 2012;

e Recovery of financial market infraestructures — Revised report, de 05 de julho de
2017 (“Recovery Report?);

e Resolugdo BCB n° 304 de 20 de margo de 2023 (“RBCB n° 304/2023);

o Resolugdo CVM n° 135, de 10 de junho de 2022 (“RCVM 135/20227);

¢ Documento da Companhia de Autoavaliagcdo da Observancia aos Principios para

Infraestruturas do Mercado Financeiro (“Autoavaliagédo PFMI”).

Qualquer referéncia a qualquer lei ou normativo aplicavel sera considerada também como
uma referéncia a todas as suas atualizagbes e regulamentacdes promulgadas ao abrigo

dele, salvo disposi¢cao em contrario.
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3. DEFINICOES

(i) Atividade: processo ou conjunto de processos executados pela Companhia (ou em
seu home) que produzem ou suportem um ou mais servicos;

(i) Processos criticos: atividades que, se interrompidas, tenham potencial de causar
prejuizos a Companhia;

(iii) Continuidade dos Negdcios: capacidade de a Companhia continuar a prestar os
servicos em um nivel aceitavel previamente definido apds incidentes de
interrupgao;

(iv) Crise: evento inesperado que tenha potencial de causar danos significativos na
Companhia.

(v) Desastre: evento que causa danos e/ou interrompe a execucgdo de atividade
critica, por periodo superior ao Recovery Time Objective (“RTO”) definido;

(vi) Incidente: situagdo que pode representar ou levar a interrup¢cao de negécios,
perdas, emergéncias ou crises;

(vii) Interrupgao: Evento que causa a suspensao temporaria de uma ou mais atividades
criticas da Companhia;

(viii) Ruptura Operacional: € a indisponibilidade da Plataforma ocasionada em
decorréncia da indisponibilidade simultanea de 2 (duas) zonas de disponibilidade
da AWS;

(ix) Plano de Continuidade de Negdcios e Recuperagéo de Desastres (“PCN-RD”):
documento que registra as agdes a serem tomadas nos casos de crise e/ou
desastre, com o objetivo de manter um nivel adequado e seguro de servigos aos
Participantes, reguladores e ao mercado;

(x) Plataforma: conforme definido no Glossario da Companhia.

4. PRINCIPIOS

(i) Melhoria continua: compromisso com a revisdo e aprimoramento continuo da
gestao de continuidade de negdcios e recuperacao de desastres da Companhia.
Isso inclui a incorporacao de ligdes aprendidas de incidentes passados, analise
de testes, treinamentos periddicos, e a adaptagcdo a mudangas no ambiente de
negocios;

(i) Prevencao: capacidade de evitar ou reduzir a possibilidade de ocorréncia e os
impactos de um incidente ou desastre, com a adogao de medidas preventivas e

mecanismos de recuperagao, considerando a implementacéao de testes regulares;
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(iii) Recuperacgao: processo de reparacdo do ambiente normal de trabalho e de seus
recursos para o restabelecimento das atividades criticas apds a ocorréncia de
incidente(s) e/ou desastre(s); e

(iv) Resposta e/ou resiliéncia: capacidade de a Companhia se manter em operagao
diante de atividades criticas, protegendo as pessoas e o patriménio da
Companhia, apdés a ocorréncia de incidentes ou desastres, de acordo com a
estratégia previamente definida, neste caso, no Plano de Continuidade de

Negécios e de Recuperacao de Desastres (“PCN-RD”).

5. GESTAO DE CONTINUIDADE DE NEGOCIOS

(i) O objetivo da gestéo de continuidade de negdcios é identificar potenciais ameacas
a Companhia, avaliar seus possiveis impactos nas operacdes e estabelecer uma
estrutura que promova a resiliéncia organizacional e uma resposta eficaz a
incidentes. A Companhia adota as seguintes praticas para assegurar a
continuidade de suas operacdes: Analise de impacto, identificacao, classificacido
e documentagao de processos criticos, bem como avaliagdo dos potenciais efeitos
de eventual incidente e/ou interrupcao desses processos;

(i) Estratégias de continuidade: capacidade de continuidade das atividades pela
Companhia, limitando perdas decorrentes de eventual incidente e/ou interrupcao
dos processos criticos;

(iii) Administragéo de crise: providéncias e mobilizagdo de pessoas que devam estar
preparadas e/ou tomar as acbes necessarias para tratamento de uma situagao de
crise até o retorno a normalidade, considerando a comunicagao interna e externa
da Companhia sobre os incidentes e/ou interrupcao dos processos criticos;

(iv) Aplicacao de testes: serdo realizados testes preventivos e de monitoramento, cujo
objetivo é validar se a estratégia definida no PCN-RD da Companhia contém as
informagbes necessarias, e se produz o resultado esperado caso seja colocado
em pratica em uma situagao real,

(v) Continuidade operacional: agdes e procedimentos de resposta a crise, com
objetivo de estabilizar uma situagao decorrente de um incidente; e

(vi) Recuperacédo de desastre: instauragdo, no menor tempo possivel, de
procedimentos de operagdes de tecnologia da informagdo em caso de interrupgao
dos servigos, bem como analise dos impactos da interrupgédo e o tempo maximo

necessario para a recuperacao das atividades essenciais da Companhia.
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5.1. Alocacao de Recursos para a Gestdao e Continuidade dos
Negobcios

Com o objetivo de fazer frente a potenciais perdas que a Companhia venha a enfrentar,

no intuito de manter a continuidade de suas operacdes e a recuperagdo em caso de

eventuais incidentes ou desastres, a Diretoria Estatutaria da Companhia devera manter

a aplicacdo de recursos em investimentos de disponibilidade imediata (“Recursos

Liquidos”).

Os Recursos Liquidos deverao ser de, no minimo, o valor necessario para o
restabelecimento operacional de uma zona de disponibilidade, conforme disposto no
PCN-RD.

Em situacbes de anormalidade do mercado, o Conselho de Administragao da Companhia,
podera determinar que a reserva de Recursos Liquidos seja maior que o minimo definido

acima.

6. RESPONSABILIDADES

(i) Conselho de Administragdo: responsavel pela aprovagdo desta Politica,
observados os papéis e responsabilidades nela definidos;

(i) Diretoria Estatutaria: responsavel por definir os principios e as diretrizes que
norteiam a gestdo de continuidade dos negdcios, bem como a estrutura de
comando que devera conduzir providéncias de tratamento da crise até o retorno
a normalidade;

(iii) Departamento de Produgédo e Seguranga da Informagéao (“DPSI”): responsavel
pela elaboragao, analise e revisdes desta Politica e do PCN-RD, em conjunto com
a Diretoria de Governanga, Riscos e Controles Internos.

(iv) GRC: responsavel por:

(a) Submeter esta Politica e o PCN-RD a aprovagdo do Conselho de
Administracao; e da Diretoria Estatutaria da Companhia, respectivamente;

(b) Comunicar aos 6rgaos reguladores, conforme aplicavel, as alteragbes
planejadas que venham afetar de maneira relevante a gestdo da
continuidade dos negdcios.

(v) Gestores de Areas, conforme aplicavel: responsaveis por:

(a) Solicitagao de adequacao desta Politica;

[PUBLICO | PUBLIC]



A www.csdbr.com

(b) Garantir a participacdo e contribuicdo das equipes sob sua gestdo no
processo de elaboragao e testes do PCN-RD;
(c) Realizar analise de impacto nos negoécios dos processos sob sua
responsabilidade;
(d) Elaborar e manter o PCN-RD com base na analise de impacto nos
negocios.
(vi) Demais colaboradores: responsaveis por participar dos treinamentos e testes,
conforme solicitado pela Companhia, e de cumprir com seus papéis e
responsabilidades nos testes e/ou em casos reais de necessidades de

acionamento do PCN-RD.

7. PCN-RD DA CSD BR

A implementacdo desta Politica e de itens relativos a continuidade dos negécios
presentes nas demais politicas da Companhia sera feita por meio do PCN-RD,
documento interno da Companhia, em que estdo descritos um conjunto de agdes que
identificam contingéncias, planos de agao, e estabelece estratégias e prazos para reinicio

e recuperacéao das atividades, a serem executados em situacdes de crise e/ou desastre.

No PCN-RD constam as rotinas, os procedimentos, os controles e as tecnologias a serem
utilizados na prevencao e na resposta a incidentes, em conformidade com as diretrizes

desta Politica. Adicionalmente, deve-se considerar:

(i) Estrutura de comando;
(i) Avaliagdo e comunicagéao de incidente, em caso de indisponibilidade de atividade
critica, considerando os cenarios previstos:
- Indisponibilidade da Plataforma;
- Indisponibilidade da Comunicagéo com a Rede do Sistema Financeiro Nacional
(“RSFN”);
- Indisponibilidade dos escritorios;
- Regime de Contingéncia — CSD BR x STR
(iii) Acionamento do Plano de Gestéo de Crise;
(iv) Recovery Time Objective (“RTO”) de no maximo:
(a) 2 (duas) horas para as atividades de registro e de depdsito centralizado; e
(b) 30 (trinta) minutos para as atividades de compensacao e liquidagao.
(v) Recovery Point Objective (“RPO") de 0 (zero);
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(vi) Prazo para retomada dos servigos prestados, dos processos e das atividades
executadas, de acordo com o Business Impact Analysis (“BIA") da Companhia;
(vi)Regras de backup, considerando o periodo minimo de retengdo dos dados,
conforme abaixo:
(a) Sistemas criticos e nao-criticos: 10 (dez) anos.
(b) Sistemas acessorios: 1 (um) ano.
(viii) Testes a serem realizados para validagéo de todos os elementos do plano,
incluindo, mas nao se limitando a:
(a) Descrigcao do teste e controles aplicaveis.
(b) Periodicidade de execucéao dos testes de continuidade: semestral.

(ix) O PCN-RD devera ser revisado, no minimo, anualmente.

7.1. Testes

Para garantir a eficacia e a efetividade dos negocios da Companhia, serao realizados

testes periddicos ou extraordinarios do PCN-RD, considerando os seguintes pontos:

(i) Inclusao de Participante(s) e prestador(es) de servigo(s) critico(s) na execugéo
dos testes;

(i) Acompanhamento da area de Gestéo de Riscos e Controles Internos (“GRCI”);

(iii) Avaliagao pela Auditoria Interna na figura de equipe independente;

(iv) Elaboragao de um relatério com os resultados obtidos nos testes;

(v) Encaminhamento do relatério dos testes realizados ao Conselho de

Administracdo da Companhia.

8. TREINAMENTO E ACULTURAMENTO

Para promover a conscientizacdo e o entendimento das diretrizes estabelecidas nesta
Politica e no PCN-RD, a Companhia realiza treinamentos tedricos para todos os
colaboradores com o objetivo de alinhar o conhecimento sobre o desenvolvimento e a
implementagdo do PCN-RD. Este treinamento é obrigatdrio e devera ser aplicado no

minimo anualmente.

Além disso, sdo realizados treinamentos praticos voltados para as equipes técnicas
diretamente envolvidas na gestdo da continuidade de negdcios, por meio da execugéo

dos testes previstos no PCN-RD.
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9. DISPOSICOES FINAIS

Na existéncia de um PCN-RD que venha sofrer altera¢cdes em virtude da publicacdo desta
Politica, a Companhia devera revisa-lo no prazo de 30 (trinta) dias e, caso necessario,

adequa-lo as diretrizes desta Politica.

Em havendo conflito entre o disposto nesta Politica e no PCN-RD, prevalecera o disposto

nesta Politica.

10. CONTROLE DO DOCUMENTO

10.1. Vigéncia e Divulgagao

Este documento devera ser divulgado no site da Companhia apés a sua aprovagao pelo
Conselho de Administragdo, entrando em vigor na data mais recente do quadro no item
“CONTROLE DE VERSAQ”, acima, cancelando e substituindo o documento vigente

desde a data imediatamente anterior.

10.2. Revisao

Este documento devera ser revisado, no minimo, anualmente, considerando a data de
publicacdo mais recente (quadro no item “CONTROLE DE VERSAQ”, acima), podendo
ser atualizado a qualquer tempo para incorporar melhorias, corrigir erros ou atender

normativos.

10.3. Direitos Autorais e Distribuicao

A Companhia possui sobre esse documento todos os direitos de elaboracao, alteragao,
reproducido e distribuicdo. Este documento substitui todas as versbes anteriores. A
Companhia ndo se responsabiliza por versdes desatualizadas, modificadas, ou por
quaisquer versdes provenientes de outras fontes que nao a fonte oficial designada para

fornecer este material.
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