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CONTROLE DE VERSAO

Data da
Versao
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Descricao

07/12/2018 Diretoria Executiva 1.0 Elaboracéo inicial do documento.
17/07/2020 Diretoria Executiva 1.1 Revalidacao da Politica.
30/11/2020 Diretoria Executiva 2.0 Inclusdo da execuc¢ao anual dos

testes de intruséo (pentests),
Inclus&o sobre previsao de lei
geral de protecao de dados;
Revisao geral




1. OBJETIVO

O objetivo deste documento é descrever a Politica de Seguranga da Informacao da CSD
CENTRAL DE SERVICOS DE REGISTRO E DEPOSITO AOS MERCADOS
FINANCEIRO E DE CAPITAIS S.A. (“CSD BR” ou “Companhia”).

Por meio de principios e diretrizes estabelecidos nesta politica, a CSD BR assegura aos
participantes de sua plataforma eletrénica (“Participantes”), reguladores e ao mercado
financeiro de forma geral, o controle, fluxo, guarda e sigilo de toda informacao de posse
da CSD BR.

2. DESCRICAO

Esta Politica de Seguranca da Informacdo (“Politica”) é aplicada a toda e qualquer
informacao que estiver em posse, for enviada, gerada ou que qualquer colaborador da
CSD BR tenha acesso de forma direta ou indireta, principalmente informagdes que
estejam sob a protecdo de dados pessoais, politica de sigilo bancario de acordo com a

legislagao especifica.

3. RESPONSAVEIS

Todas as agobes e diretivas relacionadas neste documento foram definidas pela Diretoria
Executiva da CSD BR. A Diretoria Executiva é a responsavel pela manutengao, execugao
e cumprimento desta Politica e o Conselho de Administracido é responsavel por sua

aprovacao.

Para qualquer situacao de violagao ou conflito envolvendo essa Politica, relacionamos a

seguir a estrutura de responsabilidade e comando definida pela CSD BR.

O 1° Nivel sempre deve ser acionado prioritariamente e, na sua auséncia ou
inacessibilidade, os proximos niveis serdo acionados, conforme informacgao de contato

disponivel em www.csdbr.com, obedecendo a seguinte ordem de prioridade:

e 1° Nivel: Diretor Operagdes e Tecnologia
e 2°Nivel: Diretor Presidente

e 3° Nivel: Diretor de Fiscalizagdo e Superviséo

Exclusivamente para a Filial de Sdo Carlos, nos casos de ocorréncia de alguma situagao

que necessite resposta imediata e a comunicagdo com a estrutura de comando acima



nao seja possivel em tempo habil, a estrutura de responsabilidade e comando substituta

responsavel localmente pela Filial sera:

e 1° Nivel Substituto: Coordenador de Atendimento ao Cliente

e 2° Nivel Substituto: Coordenador de Pesquisa & Desenvolvimento

4. APLICABILIDADE

Esta Politica de Seguranga da Informacéao se aplica aos colaboradores, administradores,
diretores e prestadores de servico e terceiros da CSD BR, bem como a todos os

processos ligados as suas atividades.

Os contratos e terceiros contratados pela CSD BR devem aderir formalmente a um termo

especifico, comprometendo-se a cumprir e agir de acordo com esta Politica.

Todos os contratos da CSD BR devem assegurar a confidencialidade das informacgdes

de acordo com esta Politica.

5. PRINCIPIOS GERAIS

A Politica de Seguranga da Informagao da CSD BR considera os seguintes principios

gerais:

e Possuir dispositivos e praticas para prote¢do de dados pessoais e sigilo bancario
de modo a evitar a divulgacao indevida de informagdes e a perda de dados;

e Assegurar a confidencialidade, integridade e disponibilidade das informacgoes;

e Garantir a protecdo adequada dos dados pessoais, das informacdes, dos
documentos e dos sistemas contra acesso, modificagao, destruicao e divulgagao
nao autorizados;

o Disseminar o conhecimento desta Politica entre seus colaboradores por meio de
treinamentos e conscientizagdo para a correta observagdo da seguranga da
informagéo; e

e Garantir o cumprimento desta Politica e demais procedimentos internos que visam

a segurancga da informacao.

6. EQUIPAMENTOS

Todos os equipamentos e servigos da CSD BR estao localizados em trés Datacenters



contratados pela CSD BR, geograficamente dispostos na regido que engloba a Grande

Sao Paulo.

6.1 Acesso fisico aos Datacenters

A fim de garantir a segurancga fisica da informacdo, somente pessoas da Equipe de
Administracdo de Sistemas e a Diretoria Executiva da CSD BR possuem acesso fisico
aos racks dos trés Datacenters onde estao localizados os equipamentos. Para o acesso
fisico a qualquer Datacenter é necessario cadastro prévio e identificacdo da pessoa

perante o Portal do Datacenter.

Ainda, objetivando garantir o total controle do ambiente e seguranca dos dados,
informacdes e equipamentos, as pessoas autorizadas obrigatoriamente precisam cumprir

os requisitos abaixo para conseguir acesso fisico aos equipamentos, conforme segue:

e Cadastro prévio da visita no Portal do Datacenter, com a identificagcdo completa do
colaborador;

e Liberacao da visita técnica da pessoa de acordo com os cadastros de autorizagao
do Datacenter; e

e Checagem dos dados pessoais € documentacdo da pessoa pela equipe de

seguranga local do Datacenter.

As manutengdes agendadas ou emergenciais em qualquer Datacenter somente seréo

realizadas por essas pessoas autorizadas pela CSD BR.

6.2 Monitoramento e Vigilancia Fisica

Todos o0s equipamentos alocados nos Datacenters possuem vigilancia 24x7 com
gravagao de imagens, restricdo de acesso fisico e ambiente altamente seguro com testes
periodicos contra incéndios e quedas de energia. Todos os racks sao fechados com

controle de chaves.

6.3 Ataque Cibernético

Todos os pontos de interface de comunicagcdo com a CSD BR sao controlados por
sistemas especificos visando a prevengao e detecg¢ao de possiveis ataques cibernéticos
e acessos indevidos ou nao autorizados. Nesse sentido, toda comunicagao externa
obrigatoriamente passa por uma estrutura de Firewalls para controlar as permissdes de

acesso, sistemas de IDS (Intrusion Detection System) para detectar acessos indevidos



dentro darede da CSD BR e sistema de IPS (/ntrusion Prevention System) para monitorar

atividades suspeitas na rede, tais como ameacas de seguranca ou violagdes de politicas.

6.4 Dispositivos Moveis

Com o objetivo de evitar a copia indevida de informagdes, nas estagdes de trabalho de
todo colaborador o acesso as portas USB e outros tipos de drivers é proibido e bloqueado.
Nao é permitida a utilizagao de dispositivos de armazenamento de dados externos e sua

conexao as estagdes de trabalho.

Para os colaboradores que tenham permissédo de acesso ao ambiente de Produgéo, ndo
€ permitida a utilizagdo de aparelhos celulares, tablets ou equivalentes que disponham

de mecanismos de comunicacdo e gravagao de dados e imagens.

A utilizacdo de aparelhos celulares, tablets ou equivalentes é vedada dentro das

instalacoes fisicas da CSD BR, onde dados sigilosos sdo acessados ou consultados.

6.5 Ferramentas de Comunicagao

O acesso aos sites de e-mails pessoais, midias sociais e assemelhados é proibido para
todos os colaboradores que tenham permissdo de acesso ao ambiente de Producéao e
estdo bloqueados por ferramentas especificas. Esses colaboradores somente poderao

acessar em suas estagdes de trabalho as ferramentas e sites autorizados.

O telefone, e-mail e ferramentas de comunicagao corporativos disponibilizados aos
colaboradores sado de propriedade da CSD BR e devem ser utilizados exclusivamente
para atividades relacionadas ao trabalho a ser desempenhado. A CSD BR realiza o
monitoramento, o backup e gravacado de toda a comunicacio realizada através destas

ferramentas corporativas.

7. ESTRUTURA LOGICA

Todo acesso ao ambiente da CSD BR é restringido através da adogao de tecnologias
com Criptografia e segmentagédo de niveis de seguranca. O acesso apenas ¢€ liberado
para as pessoas que efetivamente necessitam de acesso ao ambiente dos Datacenters,

durante o menor periodo possivel.

7.1 Politica de Senhas

Para obter acesso a qualquer equipamento ou servigo das instalagdes da CSD BR é



obrigatéria a identificacdo e autenticagdo dos usuarios, de acordo com as respectivas

permissodes.

Para mitigar eventuais problemas de seguranga com relacdo a definicido de senhas,

adotamos o seguinte conjunto minimo de exigéncias:

e Quantidade minima de caracteres;

e Composigao, obrigatoriamente, por uma combinacdo de caracteres com nivel de
complexibilidade minima;

e Impossibilidade de ser repetida ou baseada em informacbes pessoais, como
préprio nome, login;

e Todas as restricbes s&o garantidas pelo proprio sistema centralizado de
autenticacio; e

e Sua troca pode ser realizada diretamente pelo préprio usuario.

A senha ¢ sigilosa, pessoal e intransferivel, ndo podendo ser compartilhada ou divulgada
entre os colaboradores e terceiros. Todos os colaboradores possuem ciéncia sobre essa
diretiva e restricdo uma vez que concordaram e assinaram o termo de adesao ao Cadigo
de Conduta Etica da CSD BR.

7.2 Atualizagoes peridédicas de Seguranca

As atualizagbes de seguranca dos sistemas sado realizadas mensalmente, em datas
previamente determinadas. Para casos especificos, atualizagdes de seguranca
extraordinarias podem ser realizadas de acordo com uma avaliacdo prévia de sua

criticidade pela Equipe de Administracdo de Sistemas.

As atualizagdes ordinarias ocorrem preferencialmente aos sabados, com a informagao de
previsdo do periodo de eventual restricdo de servicos previamente enviada aos

Participantes.

7.3 Segregacao de Acesso aos Ambientes

A CSD BR possui quatro niveis de ambientes segregados para sua Plataforma de
Sistemas: Produgdo, Homologagdo de Participantes, Homologagdo Interna e
Desenvolvimento. Para cada tipo de ambiente s&o aplicados niveis de acesso

diferenciados, com permissdes especificas:

¢ Producao: contém as informacgoes reais de todos os Participantes.



o Externo: acesso liberado somente aos Participantes homologados.

o Interno: acesso liberado somente aos colaboradores da CSD BR com fungdes
especificas envolvendo o ambiente de producao e permissao de visualizagao
de dados reais dos Participantes.

o Homologacgao de Participantes: pode ser utilizado com informacdes ficticias
para testes ou simulagdes dos Participantes.

o Externo: acesso liberado aos Participantes homologados ou em processo de
homologacéo.

o Interno: acesso liberado aos colaboradores da CSD BR com fungdes
especificas envolvendo o ambiente de Homologacao de Participantes.

e Homologacao Interna: utilizado somente com informacgdes ficticias para
homologagao de novas versdes e pacotes corretivos do sistema.

o Externo: nao liberado.

o Interno: acesso liberado aos colaboradores da CSD BR com funcbes
especificas envolvendo os processos internos de testes e homologagao do
sistema.

o Desenvolvimento: utilizado para o desenvolvimento de novas versdes e pacotes
corretivos do sistema, somente com informacdes ficticias.

o Externo: ndo liberado.

o Interno: acesso liberado aos colaboradores da CSD BR com fungdes

especificas envolvendo os processos de desenvolvimento e testes do sistema.

7.4 Prevencao de incidentes

A CSD BR realiza manutengdes periodicas visando garantir alta disponibilidade de seus
equipamentos e servigos. Além das atualizagbes periddicas de seguranga, quando
necessario também sao realizadas atualizagdes de hardware, drivers ou firmwares,
visando garantir a integridade do funcionamento de todos equipamentos. Para isso a
Equipe de Administragdo de Sistemas mantém contato direto com os fabricantes de
equipamentos a fim de antecipar eventuais pontos de impacto ou melhoria ao ambiente
da CSD BR.

7.5 Plano de monitoramento

O monitoramento de todo o ambiente da CSD BR é fundamentado na utilizagao de

sistemas de alertas e envio de notificacbes para as areas responsaveis, com niveis de
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criticidade definidos. Este monitoramento engloba indicadores especificos do status de
funcionamento e utilizacdo dos equipamentos fisicos, disponibilidade da estrutura de
comunicacao, ambiente de processamento do sistema de registro de titulos com todos

seus modulos acessorios, além do controle de acesso e operacao dos Participantes.

Neste monitoramento sao utilizadas ferramentas especificas que realizam a coleta ativa
de medidas e logs através de agentes configurados nos sistemas, consolidados em
bancos de dados especificos e acompanhados continuamente através de dashboards,

que disparam alertas quando qualquer indicador ultrapassa os limites definidos.

7.6 Controle de Vulnerabilidades

Os acessos e comportamentos do ambiente de sistemas da CSD BR sdo monitorados
continuamente para garantir a disponibilidade e seguranca dos servicos. Todos os
acessos sao restritos exclusivamente as pessoas autorizadas para cada atividade
especifica, liberados somente durante o tempo necessario para a realizacdo da atividade

especifica.

Uma estrutura de autenticagdo de dominio e permissdes segmentadas ¢é utilizada para
garantir essa politica de acesso, além do monitoramento de tudo o que for feito no

ambiente através de um de sistema de logs e relatérios de auditoria.

7.7 Testes

A CSD BR possui mecanismos para realizacdo periédica de testes que avaliam a
aderéncia das configuragdes dos ambientes da sua Plataforma em relagdo as boas

praticas de seguranga da informacgao e resiliéncia cibernética.

Adicionalmente, para atestar a segurancga da infraestrutura da sua Plataforma, bem como,
identificar possiveis vulnerabilidades, e objetivando manter seu ambiente seguro e
resiliente, a Companhia executa testes anuais de intrusao (pentests), por meio da

contratagdo de empresa externa especializada.

8. PROTEQAO DE DADOS PESSOAIS E SIGILO
BANCARIO

A CSD BR adota todas as regras e os controles pertinentes para que as informacgoes e
os dados pessoais protegidos pela Lei Gral de Protegcéo de Dados e legislagao especifica

do sigilo bancario, que estejam em sua posse ou que por qualquer forma sejam do
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conhecimento direto ou indireto de seus colaboradores, sejam tratados nos termos dos
normativos e legislagdo em vigor, no que lhe for aplicavel, com todas as suas

particularidades e desdobramentos.

8.1 Identificacao

A fim de mitigar a exposi¢do indevida de informag¢des advindas dos Participantes, na
eventualidade de uma ocorréncia de vazamento de dados pessoais e/ou quaisquer
informacdes, a CSD BR definiu em sua arquitetura de sistema que as informacdes dos
titulares de Ativos serdo armazenadas de forma criptografada. Essa diretiva cria um
segundo nivel de protecao, tendo em vista que a identificagao do titular de um Ativo na

Plataforma da CSD BR nunca esta disponivel de forma aberta, mas sim criptografada.

8.2 Vazamento de Dados Sigilosos

Na eventualidade de ocorrer o vazamento de dados dados pessoais e/ou quaisquer
outras informagdes de carater sigiloso, originado por: (i) ataques cibernéticos externos,
(ii) divulgagéo indevida por colaboradores internos, ou (iii) qualquer outra forma nao
permitida, o fato deve ser comunicado imediatamente a Diretoria Executiva que, de
acordo com a analise prévia da criticidade ou gravidade do evento, comunicara ao Banco
Central do Brasil e ao Conselho de Administracdo da CSD BR. Além de adotar todas as
medidas necessarias para evitar que novas informacgdes sigilosas sejam divulgadas, a
Diretoria Executiva também determinara a instauragdo imediata de uma sindicancia
interna e demais medidas necessarias para apuracdo das causas, responsabilizacio e

adocao de eventuais medidas punitivas.

9. CONTROLE DO DOCUMENTO

9.1 Revisao

Este documento devera ser revisado, no minimo, anualmente, considerando a data de
publicagdo mais recente (quadro no item “CONTROLE DE VERSAQ”, acima), podendo
ser atualizado a qualquer tempo para incorporar melhorias, corrigir erros ou atender

normativos.

9.2 Direitos Autorais e Distribuicao

A Companhia possui sobre esse documento todos os direitos de elaboragéo, alteragéo,

reproducédo e distribuicdo. Este documento substitui todas as versdes anteriores. A
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N www.csdbr.com

Companhia n&o se responsabiliza por versbes desatualizadas, modificadas, ou por
quaisquer versdes provenientes de outras fontes que nao a fonte oficial designada para

fornecer este material.
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