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1. OBJETIVO

Essa Politica de Gestdo de Continuidade de Negocios (“Politica”) tem por objetivo
estabelecer principios e diretrizes norteadores da Gestao de Continuidade dos Negdcios
na CSD CENTRAL DE REGISTRO E DEPOSITO AOS MERCADOS FINANCEIRO E DE
CAPITAIS S.A. (“CSD BR” ou “Companhia”), visando assegurar a continuidade de suas
atividades criticas na ocorréncia de eventos que impossibilitem a utilizacao, total ou
parcial, de sua infraestrutura operacional, de recursos de Tecnologia da Informacéao e de
Resiliéncia Cibernética, no intuito de evitar que os prejuizos financeiros, reputacionais e

os impactos negativos a imagem institucional da Companhia atinjam niveis inaceitaveis.

Os termos e expressdes aqui iniciados em maiusculas, tanto no singular quanto no plural,

tém o significado a eles atribuido no Glossario da CSD BR disponivel em www.csdbr.com.

2. DEFINICOES

(i) Atividade: processo ou conjunto de processos executados pela Companhia (ou em
seu nome) que produzem ou suportem um ou mais Servigos;

(i) Processos criticos: atividades que, se interrompidas, causam prejuizo a
Companhia;

(iiiy Continuidade dos Negdbcios: capacidade de a Companhia continuar a prestar os
servicos em um nivel aceitdvel previamente definido apds incidentes de
interrupcao;

(iv) Crise: situacao que implique ameaca para a Companhia;

(v) Desastre: evento que causa dano e/ou interrompe a execugao de atividade critica,
por periodo superior a 2 (duas) horas;

(vi) Incidente: situacdo que pode representar ou levar a interrup¢do de negocios,
perdas, emergéncias ou crises;

(vii) Plano de Continuidade de Negécios e Recuperagédo de Desastres (“PCN-RD”):
documento que registra as agdes a serem tomadas nos casos de crise e desastre,
com o objetivo de manter um nivel adequado e seguro de servigos aos
Participantes, reguladores e ao mercado;

(viii) Plataforma: conforme definido no Glosséario da Companhia.

3. ABRANGENCIA



Esta Politica aplica-se a todos os colaboradores diretores e administradores da
Companhia.

4. PRINCIPIOS

(i) Prevengéao: capacidade de evitar ou reduzir a possibilidade de ocorréncia e 0s
impactos de um incidente ou desastre;

(i) Resposta e/ou Resiliéncia: capacidade de a Companhia se manter em operacao
diante de atividades criticas, protegendo as pessoas e o patriménio da Companhia,
apds a ocorréncia de incidentes ou desastres;

(iii) Recuperagao: processo de reparacao do ambiente normal de trabalho e de seus
recursos para o restabelecimento das atividades criticas apds a ocorréncia de
incidentes ou desastres.

5. GESTAO DE CONTINUIDADE DE NEGOCIOS

O objetivo da gestao de continuidade de negdcios é: identificar ameagas em potencial a
Companhia, os impactos nas operagdes de negdcios que as ameagas podem vir a causatr,
e oferecer uma estrutura para desenvolver resiliéncia organizacional com a capacidade

de resposta eficaz.
A Companhia definiu as situacdes, a saber:

(i) Andlise de impacto: identificacao, classificacdo e documentacao de processos
criticos, bem como avaliagdo dos potenciais efeitos de eventual incidente e/ou
interrupcao desses processos;

(i) Estratégias de Continuidade: capacidade de continuidade das atividades pela
Companhia, limitando perdas decorrentes de eventual incidente e/ou interrupgéao
dos processos criticos;

(iii) Administragao de crise: comunicagdes/reportes de areas e pessoas para as quais
deverdo ser efetuadas as comunicagbes em caso de incidentes e/ou interrupgao
dos processos criticos;

(iv) Aplicagao de testes: serdo realizados testes preventivos e de monitoramento, com
objetivo de validar todos os processos da Companhia e evitar eventual incidente
e/ou interrupg¢ao na prestacao dos servigos;



(v) Continuidade operacional: procedimentos de resposta com objetivo de estabilizar
uma situacao decorrente de um incidente; e

(vi) Recuperagdo de desastre: instauracdo, no menor tempo possivel, de
procedimentos de operagdes de tecnologia da informag¢ao em caso de interrupgao
dos servigos, bem como andlise dos impactos da interrupcao e o tempo maximo

necessario para a recuperagao as atividades essenciais da Companhia.

5.1 Alocacao de Recursos para o Risco de Continuidade

Com o objetivo de fazer frente a potenciais perdas que a Companhia venha a enfrentar,
no intuito de manter a continuidade de suas operacdes e a recuperagao de eventuais
incidentes ou desastres, a Diretoria Executiva da Companhia devera manter a aplicacao
de recursos em investimentos de disponibilidade imediata (“Recursos Liquidos”).

Os Recursos Liquidos deverao ser de, no minimo, o valor necessario para reconstrugao
de toda a estrutura de um datacenter (servidores, switches, firewalls e outros).

Em situacdes de anormalidade do mercado, o Conselho de Administracdo da Companhia,
podera determinar que a reserva de Recursos Liquidos seja maior que o minimo definido

acima.

6. RESPONSABILIDADES

(i) Conselho de Administragdo: responsavel pela aprovacdo desta Politica,
observados os papéis e responsabilidades nela definidos;

(i) Departamento de Producdo e Seguranga da Informagao (“DPSI”): responsavel
pela analise e revisdes desta Politica, por submeté-la a aprovagao do Conselho
de Administracdo da Companhia, e pela aprovacédo do PCN-RD;

(i) Gestores de Areas, conforme aplicavel: responsaveis por:

(a) solicitagao de adequacao desta Politica;

(b) garantir a participagéo e contribuicdo das equipes sob sua gestao no processo
de elaboracéao e testes do PCN-RD;

(c) realizar andlise de impacto nos negocios dos processos sob sua
responsabilidade;

(d) elaborar e manter o PCN-RD com base na analise de impacto nos negdécios.



7. PLANO DE CONTINUIDADE DE NEGOCIO E
RECUPERACAO DE DESASTRES

A implementagédo desta Politica e de itens relativos a continuidade dos negdcios
presentes nas demais politicas da Companhia sera feita por meio do PCN-RD, documento
interno da Companhia, no qual estdo descritos um conjunto de agdes que identificam
contingéncias, planos de agdo, e estabelece estratégias e prazos para reinicio e
recuperacao das atividades, a serem executados em situacoes de crise e/ou desastre.

No PCN-RD constam as rotinas, os procedimentos, os controles e as tecnologias a serem
utilizados na prevengéo e na resposta a incidentes, em conformidade com as diretrizes

desta Politica. Adicionalmente, deve-se considerar:

(i) estrutura de comando;

(i) avaliagdo e comunicagao de incidente;

(iii) identificagdo das localidades e sistemas considerados importantes para a
continuidade do negdcio:

(a) Sistemas criticos sdo todos aqueles que impactam as atividades vinculadas ao
processo de registro na Plataforma.

(b) Sistemas nao-criticos sdo todos aqueles que nao impactam os sistemas
descritos nos itens (a) e (b) acima, na Plataforma, como cobranca,
aprecamento de Ativos e cadastro de novos Participantes.

(c) Sistemas acessorios sdo todos aqueles que nao impactam os sistemas
descritos nos itens (a), (b) e (c) acima.

(iv) Prazo para retomada do servigco, prevalecendo, quando aplicavel, aqueles
constantes e normativos e na legislagao:

(a) Sistemas criticos: até 2 (duas) horas.

(b) Sistemas nao-criticos: até 4 (quatro) horas.

(c) Sistemas acessoérios: até 24 (vinte e quatro) horas.

(v) Cenarios para Recuperagao de Desastres;
(vi) Politica de backup, considerando o periodo minimo de retengdo dos dados,
conforme abaixo:

(a) Sistemas criticos e nao-criticos: 10 (dez) anos.

(b) Sistemas acessorios: 1 (um) ano.



(vii) Testes a serem realizados para validacao de todos os elementos do plano,
incluindo, mas néo se limitando a:
(a) Descricao do teste e controles aplicaveis.
(b) Periodicidade de execucgao:
i) Sistemas criticos e nao-criticos: 1 (um) ano.
i) Sistemas acessorios: 1 (um) ano.
i) Em nao havendo definicdo especifica, deve ser considerada a
periodicidade dos sistemas criticos e nao-criticos.

(viii) O plano deverd ser revisado, no minimo, anualmente.

7.1 Testes

Para garantir a eficacia e a efetividade dos negocios da Companhia, seréo realizados
testes periodicos ou extraordinarios do PCN-RD, conforme item 7 (vii) desta Politica,
considerando os seguintes pontos:

(i) acompanhamento da Diretoria de Governanga, Riscos e Controles Internos
(‘GRC");

(i) elaboracdo de um relatério com os resultados obtidos nos testes, em até 15
(quinze) dias da data de execuc¢ao;

(ii) o relatério devera ser encaminhado ao Conselho de Administragdo da Companhia,
com analise e recomendacgdes prévias por parte do Comité de Fiscalizagéo e
Supervisdo da Companbhia.

8. TREINAMENTO

O treinamento visa alinhar o conhecimento relativo ao desenvolvimento e implantagao do
PCN-RD, avaliagao de riscos, execugao e analise de impacto nos negocios, execugao
dos testes previstos no PCN-RD, comunicagcé@o interna e externa, e o que mais for
necessario para a melhor aplicagao desta Politica. Deve acontecer pelo menos uma vez

ao ano.

O material de treinamento devera ser desenvolvido pelos gestores das areas e o

treinamento devera ser aplicado e, conjunto com a area de Recursos Humanos.

9. DISPOSICOES FINAIS



Na existéncia de um PCN-RD que venha sofrer alteragées em virtude da publicagao desta
Politica, a Companhia tera prazo de 60 (sessenta) dias para revisa-lo e, caso necessario,
adequa-lo as diretrizes desta Politica.

Em havendo conflito entre o disposto nesta Politica e no PCN-RD, prevalecera o disposto
nesta Politica.

10. CONTROLE DO DOCUMENTO

10.1Vigéncia

Este documento devera ser divulgado no site da Companhia apds a sua aprovagao pelo
Conselho de Administragdo, entrando em vigor na data mais recente do quadro no item
“CONTROLE DE VERSAO?”, cancelando e substituindo o documento vigente desde a
data imediatamente anterior.

10.2Revisao

Este documento devera ser revisado, no minimo, anualmente, considerando a data de
publicagdo mais recente (quadro no item “CONTROLE DE VERSAQ’, acima), podendo
ser atualizado a qualquer tempo para incorporar melhorias, corrigir erros ou atender

normativos.

10.3Direitos Autorais e Distribuicao

A Companhia possui sobre esse documento todos os direitos de elaboragao, alteragéao,
reprodugédo e distribuicdo. Este documento substitui todas as versdes anteriores. A
Companhia nao se responsabiliza por versdes desatualizadas, modificadas, ou por
quaisquer versoes provenientes de outras fontes que ndo a fonte oficial designada para

fornecer este material.



