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1. OBJETIVO

Apresentar as regras e procedimentos para o cadastro de Instituicbes Elegiveis,
Instituicbes Candidatas, Participantes e Vendors, o acesso a Plataforma, a habilitacdo
para utilizacdo do Mdédulo de Registro de Ativos, e o processo de gestdao de Contas,
Usuarios e Titulares da CSD CENTRAL DE SERVICOS DE REGISTRO E DEPOSITO
AOS MERCADOS FINANCEIRO E DE CAPITAIS S.A. (“CSD BR” ou “Companhia”).

Os termos e expressdes aqui iniciados em maiusculas, tanto no singular quanto no plural,
tém o significado a eles atribuido no Glossario da CSD BR disponivel em www.csdbr.com.

2. ADESAO A PLATAFORMA

Para a obtencao de acesso a Plataforma, a Instituicdo Elegivel devera:

e Solicitar o acesso através do e-mail comercial@csdbr.com;

e Encaminhar a CSD BR documentos que serdo solicitados por e-mail, incluindo
sem se limitar, a documentagao prevista no item 2.1;

e Assinar o Formulario de Cadastro e o Termo de Adesdo, quando aprovada a
documentacao;

e Habilitar os recursos técnicos solicitados pela CSD BR; e

e Ser homologada para o Médulo de Registro de Ativos da Plataforma, por meio da

execucao do roteiro de testes previsto no item 2.3.
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2.1. DOCUMENTACAO




Documentacgéo a ser encaminhada a CSD BR pela Instituicdo Elegivel:

Estatuto Social/Contrato Social vigente;

Ata de assembleia registrada na Junta Comercial que nomeou o Conselho de
Administragao, se aplicavel;

Ata do Conselho de Administracao registrada na Junta Comercial, que elegeu o
Supervisor Responsavel e o(s) representante(s) legal(ais) como diretor(es)
estatutario(s);

Cépia simples do documento oficial de identidade com foto do Supervisor
Responsavel e do(s) representante(s) legal(is), que contenha RG e CPF, sendo
vélido Carteira de Identidade, CNH, Carteira Profissional ou outro documento de
identidade regulamentado pela legislagdo em vigor;

Instrumento de procuragéo valido e vigente, com poderes de representagao, para
0 caso de o Supervisor Responsavel e/ou o(s) representante(s) legal(ais) serem
pessoas com poderes outorgados.

A lista acima mencionada ndo é exaustiva, sendo facultado a CSD BR, solicitar, a

qualquer momento, documentos adicionais para andlise e aprovagdo do cadastro da

Instituicao Elegivel.

2.2. AMBIENTE DE HOMOLOGACAO

A CSD BR estabelece condi¢des e regras relacionadas ao Ambiente de Homologacao,

que devem ser obrigatoriamente seguidas pela Instituicao Elegivel, conforme segue:

Esta disponivel para testes nos Dias Uteis no horario das 09h00 as 18h00 (horario
de Brasilia);

Os dados utilizados durante o processo de homologacao serdo considerados
ficticios e poderdo ser excluidos a qualquer momento € sem aviso prévio pela
CSD BR;

A base de dados ¢é exclusiva para cada Instituicao Elegivel;

Deve-se observar as mesmas regras de negocio existentes no Ambiente de
Produgéo, como por exemplo, a validagdo de CPF, CNPJ, ISIN, entre outros;

A CSD BR utilizar4 os dados do Ambiente de Homologagdo como evidéncia e
fonte para avaliar os resultados da homologacéo;
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e O upload de arquivos (SFTP e/ou site) deve ser de até 200 MB (“Megabytes”) por
dia de utilizagcao, devendo, na hipétese de existir interesse em efetuar teste de
carga (“acima de 200 MB”), efetuar solicitagdo com a equipe de atendimento da
CSD BR; por API, além do limite de 200 MB, deve ser limitado a 10 requisicoes
por segundo; e

e As futuras versdes da Plataforma serdo disponibilizadas no Ambiente de
Homologacdo e a realizagdo de um novo procedimento de homologacao é
facultativa, ficando a critério do Participante.

2.3. HOMOLOGAGCAO NA PLATAFORMA

Os procedimentos previstos nesta etapa visam avaliar a capacidade das Instituicdes
Elegiveis em operar a Plataforma por meio das funcionalidades existentes e sua
capacidade para efetuar o tratamento de erros das Operagdes. A Instituicdo Elegivel
podera executar os testes na Plataforma por meio de arquivos padronizados ou por
execugao manual, cabendo a Instituicao Elegivel comunicar previamente a CSD BR a
forma de execugao desejada. Podera, ainda, optar por realizar os testes relativos apenas:
(i) ao registro de Ativos Financeiros; e/ou (ii) ao registro de Valores Mobiliarios; ambos,
incluindo édnus e gravames, de acordo com suas atividades pretendidas na Plataforma.

No caso de a Instituicdo Elegivel realizar a Delegacdo de Fungbes, cabera ao
Participante-delegado a responsabilidade de executar o roteiro de teste em nome da
Instituicao Elegivel.

Os itens do roteiro de testes a que a Instituicao Elegivel sera submetida estao nas tabelas

abaixo.
Testes para acesso ao Modulo de Registro de Ativos
Item de Teste Descricao Qu'\:ir:‘tii:]:lde
Ativos Financeiros
Emisséo
Cadastro Realizar o cadastro de um Ativo Financeiro 10
Alteracao Realizar uma alteragéo de um Ativo Financeiro 5
Exclusao Realizar uma exclusdo de um Ativo Financeiro 5
Movimentacéo
Aplicagao Realizar um registro de aplicagéo sobre um Ativo Financeiro 5
Resgate Antecipado Realizar um resgate antecipado de um Ativo Financeiro 10
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Item de Teste Descricao Qu'\: ir;‘tiirc:‘:lde
Bloqueio Realizar uma Operagao de bloqueio de saldo 5
Desbloqueio Realizar uma Operagéao de desbloqueio de saldo 5
Transferéncia Realizar uma transferéncia de Titular de um Ativo Financeiro 5
Retirada Realizar uma Operagéo de retirada de saldo 5
Cancelamento Realizar um cancelamento de Operagao sobre um Ativo Financeiro 5

Valores Mobiliarios

Emissao
Registro Realizar o cadastro de um Valor Mobiliario 10
Alteracao Realizar uma alteragéo de um Valor Mobiliario 5
Exclusao Realizar uma exclus@o de um Valor Mobiliario
Movimentacéo
Antecipagéo Realizar uma antecipagéo de um Valor Mobiliario 5
Bloqueio Realizar uma Operagéao de bloqueio de saldo 5
Desbloqueio Realizar uma Operagéao de desblogqueio de saldo 5
Transferéncia Realizar uma transferéncia de Titular de um Valor Mobiliario 5
Cancelamento Realizar um cancelamento de Operagao sobre um Valor Mobiliario 5
Onus e Gravames sobre Ativos

Constituicao Realizar uma constituicdo de 6nus e gravame 3
Alteracao Realizar uma alteragéao de 6nus e gravame 3
Desconstituicao Realizar uma desconstituigdo de 6nus e gravame 3

2.4. CRITERIO DE AVALIACAO

A CSD BR, nos termos previstos no Regulamento e neste Manual de Acesso, avaliara a

homologacao da

Instituicao Elegivel e comunicard o resultado ao Supervisor

Responsavel. Além de avaliar o conhecimento da Instituicdo Elegivel em relacdo a

documentacao técnica disponibilizada pela CSD BR, serao considerados os itens abaixo:

¢ Quantidade minima: a Instituicdo Elegivel devera atingir a quantidade minima de

itens aprovados especificada no roteiro de testes;

e Prazo: minimo de 2 (dois) Dias Uteis e no maximo de 5 (cinco) Dias Uteis,

podendo ser prorrogado mediante aprovagédo da CSD BR,;

e Disponibilidade: a Instituicdo Elegivel que fizer os testes por meio de arquivos

padronizados, e que tiver problemas para estabelecer a conexdao com a

Plataforma em 2 (dois) Dias Uteis durante o periodo de testes, ndo seré aprovada;




& www.csdbr.com

e Conciliacao: a qualidade e eficiéncia deste processo realizado pela Instituicao
Elegivel.

Se aprovada, a Instituicdo Elegivel sera homologada pela CSD BR. Caso a Instituigao
Elegivel ndo seja aprovada, podera agendar um novo ciclo de testes com a equipe de
atendimento da CSD BR.

2.5. ACESSO AO AMBIENTE DE PRODUCAO

A equipe de atendimento da CSD BR efetuard o cadastro do Participante no Ambiente de
Producao e procedera a liberacao de seu acesso.

O cadastro do Participante na Plataforma é gerenciado exclusivamente pela CSD BR.
O cadastro do Participante é gerenciado por meio de “status”, que possuira as seguintes
situagdes na Plataforma:

Status do

Participante Descricéo

~ O cadastro do Participante estd em processo de analise e sem acesso a
Em aprovacao P P

Plataforma.

Ativo Situagao que habilita o Participante utilizar a Plataforma.

Suspenso Situagéo temporéria em que o Participante mantém acesso a Plataforma e possui
somente acesso as fungdes de consulta.

Cancelado Situagao que encerra as atividades do Participante na Plataforma.

Apenas Participantes com o status “ativo” poderdo efetuar Operagdes na Plataforma e a
alteracdo para o status “cancelado” sera possivel apenas quando o Participante nao

possuir mais nenhuma posicao em aberto na Plataforma.

Exceto pela situacao “ativo”, toda situacado cadastral possuira uma justificativa para o
controle gerencial da CSD BR.

No Ambiente de Producao, ndo ha limite de quantidade de registros no dia, por quaisquer
meios utilizados, upload de arquivos (SFTP e/ou site) ou API.

3. CONTROLE DE ACESSO A PLATAFORMA

O controle de acesso a Plataforma consiste em um conjunto de regras que estabelecem
as permissoes e rastreiam as respectivas interagdes dos Usuarios dentro da Plataforma,
conforme a organizacao de cada Participante.
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Para o acesso a Plataforma, o Participante devera utilizar somente as ferramentas
disponibilizadas pela CSD BR, quais sejam, (i) requisigcbes e upload de arquivos pela
plataforma web, por meio do site a ser informado pela CSD BR; (ii) SFTP; e/ou (iii)
requisigoes pela API. Qualquer tentativa de utilizagao, nos termos do Regulamento, de
ferramentas diferentes da ora acordada ensejara no imediato cancelamento do Direito de
Acesso da Instituicdo, sem prejuizo da apuragdo de perdas e danos por prejuizos
ocasionados a CSD BR.

3.1. USUARIOS

O Usuario Master possui permissao para utilizar todas as funcionalidades da Plataforma
qgue o Participante estd homologado, podendo desta forma criar novos Usuarios.

Todo Comando executado pelos Usuarios na Plataforma sdo de responsabilidade do
Participante.

A funcionalidade de criar, alterar, excluir e consultar Usuérios pode ser atribuida a outros
Usuarios pelo Usuario Master através da atribuicdo de um perfil de Usuario que contém
tal funcionalidade.

No primeiro acesso do Usudrio, a senha deve ser alterada por meio da funcionalidade
“Esqueci minha senha”. A senha deve conter, obrigatoriamente:

e entre 8 e 20 caracteres;
e pelo menos uma letra maiuscula;
e pelo menos uma letra minuscula;
e pelo menos um digito; e

e pelo menos um caractere especial.

O cadastro de Usuarios sera gerenciado por meio de “status”, que possuira as seguintes
situagdes na Plataforma:

Status do

Usuario Descricao
Ativo Situacéo que habilita o Usuario para acessar a Plataforma.
Bloqueado Situagédo que suspende temporariamente o acesso do Usuario a Plataforma.
Encerrado Situagcé@o que desabilita o Usuéario.

3.2. PERFIL DE USUARIOS
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Para cada perfil de Usuario pode ser atribuido um conjunto de funcionalidades. A
atribuicao dos perfis aos Usuarios € de responsabilidade do Participante, o qual devera
garantir a gestao do controle de acesso de seus Usuarios.

A Plataforma permite que o Participante crie seus perfis de Usudrios personalizados de
acordo com sua politica interna.

De modo a facilitar a gestao do controle de acesso, a Plataforma possui os seguintes
perfis de Usuarios pré-cadastrados:

e Consulta: este perfil permite aos Usuarios o acesso a todas as funcionalidades
de consulta da Plataforma, ndo permitindo o acesso a qualquer funcionalidade de
inclusao, alteragao e exclusao.

e Lancamento: este perfil permite aos Usuarios o0 acesso a todas as
funcionalidades de consulta, inclusdo, alteracdo e exclusdo da Plataforma
relacionadas aos Ativos e Titulares. Este perfil ndo possui acesso as
funcionalidades relativas a criagdo e manutengao de Usuarios e parametrizagdes
relacionadas ao Participante.

e Lancamento Especial: este perfil permite aos Usuérios o acesso a todas as
funcionalidades da Plataforma exceto aquelas relacionadas a Delegacao de
Funcodes na Plataforma.

e Administrador: este perfil permite aos Usuarios o acesso somente as
funcionalidades de criagdo e manutencao de Usuéarios do Participante na
Plataforma.

A funcionalidade de Delegacao de Funcgdes é exclusiva do Usuéario Master.

3.3. TITULAR
O Participante deve informar na Plataforma os Titulares dos Ativos e manter atualizadas

suas respectivas informacdes cadastrais.

O cadastro do Titular € gerenciado pelo Participante por meio de “status”, o qual
identificara a permissao para efetuar Operacgdes vinculadas ao Titular na Plataforma.

Status do
Titular

Descricao

Ativo Situagao que permite a utilizagao do Titular pelo Participante.

10
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Status do _
Titular Descricao
Bloqueado 'Sl'ilttlljlezla%ao temporaria que ndo permite nenhuma movimentagao para um determinado
Encerrado Situagao que desabilita o Titular para o Participante.

Apenas Titulares com a situagdo “Ativo” podem ser vinculados a Operagdes pelos
Participantes na Plataforma.

Nao é permitido ao Participante alterar o status de um Titular para “encerrado” caso haja
saldo em alguma de suas Contas ou este estiver vinculado a alguma Operacao de 6nus
e gravame na Plataforma. Para este status ndo serd necessario manter os dados

cadastrais atualizados

3.4. CONTAS

Para realizar o registro das Operacoes na Plataforma, os Participantes devem utilizar uma
estrutura de Contas que mantenha a segregacéao e o controle das movimentacdes de
saldo dos Ativos.

O objetivo das referidas Contas é permitir a agregacao, consolidagéo e gerenciamento
dos Ativos, propiciando, também, a segregacao granular das informagdes existentes na
Plataforma.

A Plataforma possui dois tipos de contas:

e Conta de Emissao de Ativos Financeiros: tipo de Conta utilizada para o
cadastro do Ativo Financeiro e controle de saldo dos Ativos Financeiros emitidos
pelo Participante;

e Conta de Controle de Saldo de Ativos: tipo de conta utilizada para controlar o
saldo dos Ativos em nome dos respectivos Titulares ou do Participante.

Todas as Contas serdo representadas por uma sequéncia de 8 (oito) digitos numéricos
(00000000). O Participante podera criar quantas Contas forem necessérias, destes dois

tipos, conforme a sua estrutura organizacional.

O cadastro da Conta sera gerenciado por meio de “status”, o qual identificara a permissao
para efetuar as movimentag¢des na Plataforma, sendo o Participante o responséavel pelo
gerenciamento das Contas e de seus status.

11
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Status da .
Conta Descricao
Ativa Situagéo que habilita a Conta para Operagoes.

Bloqueada | Situacdo temporaria que nao permite movimentagao pelo Participante na Conta.

Encerrada | Situacdo que desabilita a Conta para Operagoes.

3.5. GRUPO DE ACESSO

O grupo de acesso é um agrupamento de Contas utilizado para segregar o acesso dos
Usuarios. Cada Usuéario pode estar associado a um ou mais grupos de acesso.

Todo Participante possui um “grupo de acesso padrao” atualizado automaticamente pela
Plataforma e que contém todas as Contas do Participante. O “grupo de acesso padrao”
nao podera ser excluido pelo Participante.

O Usuario pode utilizar as funcionalidades permitidas pelo seu perfil de Usuario para
todas as Contas contidas nos grupos de acesso a que o Usuario estiver associado.

3.6. DELEGACAO DE FUNCOES

Para efetuar a Delegacéao de Funcdes o Usuario Master do Participante-delegante deve
acessar a Plataforma e comandar a delegacao ao Participante-delegado pretendido. O
Usuario Master do Participante-delegado deverda acessar a Plataforma e aceitar a
respectiva delegagéo.

No caso de conglomerados financeiros, cada Instituicdo Elegivel deve ter um acesso
individual e pode, através desta funcionalidade, atender as regras de governanca de cada
instituicao.

3.7. SFTP — SECURE FILE TRANSFER PROTOCOL

Assim como o Participante transfere arquivos para a Plataforma da CSD BR através da
interface Web, também é possivel realizar essa transferéncia de arquivos por meio do
servico de SFTP — Secure File Transfer Protocol.

Para obter o acesso ao SFTP, a Instituicdo Elegivel devera solicitar o acesso a CSD BR
para a realizacdo dos procedimentos de configuracdo necessarios para a equipe de
atendimento da CSD BR.

4. REQUISITOS DE TECNOLOGIA

12



4.1.

4.2.

REQUISITOS TECNICOS E DE SEGURANCA DA
INFORMACAO

O Participante se compromete a adequar o seu plano de contingéncia e
continuidade de negdcios, de maneira a considerar o acesso a Plataforma, por
pelo menos 2 (duas) conexdes distintas, disponibilizadas pela CSD BR. A CSD
BR disponibiliza e recomenda a configuracao de 3 (irés) conexdes distintas;

O Participante deve garantir (i) que todas as instalagdes e equipamentos de sua
infraestrutura, que acessarao a infraestrutura da CSD BR, estejam protegidos
contra acessos nao autorizados; e (i) que a informacao disponibilizada pela CSD
BR estara acessivel apenas as pessoas autorizadas; e

O Participante deve garantir integridade dos dados enviados a Plataforma da CSD
BR.

PADROES MiNI!\IIOS DE INFRAESTRUTURA TECNOLOGICA
E COMUNICACAO

Os sistemas que forem conectados a Plataforma da CSD BR deverao ser de
propriedade do Participante ou estarem devidamente licenciados;

E de responsabilidade do Participante promover a filtragem de acessos indevidos
provenientes de suas redes, com destino a rede da CSD BR,;

Possuir firewall com disponibilidade de conexao Ipsec (Encriptacdo AES256 e
Autenticacdo SHA256);

Possuir sistemas de protegcdo contra virus e malware nas maquinas dos
colaboradores com acesso a infraestrutura da CSD BR, compartilhada via VPN;
Utilizar o navegador Google Chrome atualizado; e

Software de envio via SFTP na versao mais atualizada (caso o Participante opte

por este meio para a transferéncia de arquivos, conforme item 3.7).

5. CONTROLE DO DOCUMENTO
5.1. VIGENCIA E DIVULGACAO

Este documento devera ser divulgado no site da Companhia apds a sua aprovagao pelo

Conselho de Administracdo, entrando em vigor na data mais recente do quadro
CONTROLE DE VERSAO, acima, cancelando e substituindo o documento vigente desde

a data imediatamente anterior.

13
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5.2. REVISAO

Este documento ndo tem previsao de atualizagao recorrente, mas podera ser atualizado

a qualquer tempo para incorporar melhorias, corrigir erros ou atender normativos.

5.3. DIREITOS AUTORAIS E DISTRIBUICAO

A Companhia possui sobre esse documento todos os direitos de elaboragao, alteragéao,
reprodugédo e distribuicdo. Este documento substitui todas as versdes anteriores. A
Companhia ndo se responsabiliza por versées desatualizadas, modificadas, ou por
quaisquer versoes provenientes de outras fontes que nao a fonte oficial designada para

fornecer este material.
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